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1. Introduccién y objetivos

1.1. Fundamentos de la telefonia IP

La tecnologia de voz sobre IP o VoIP es un protocolo de Internet, o lo que también puede
entenderse como telefonia IP. Esta tecnologia permite enviar informacién de voz a
través de la red de datos, de manera que fisicamente parece una llamada convencional,
pero la forma que tiene de transmitirse es a través de internet y por la red telefénica
local. Esto significa que se envia sefial de voz en forma digital, en paguetes de datos, en
lugar de enviarla de forma analdgica. Para transformar la voz en paquetes IP es
necesario que pase por un proceso de digitalizacidon, este proceso consiste en
transformar la voz en senales PCM (Pulse Code Modulation). El trafico de voz sobre IP
puede circular por cualquier re Ip, incluyendo aquellas conectadas a Internet, como por
ejemplo las LAN (local area network: redes de area local). Es importante saber
diferenciar entre voz sobre IP (VolP) y telefonia sobre IP. VolIP es el conjunto de normas,
dispositivos, protocolos que permite transmitir voz sobre el protocolo IP, en cambio, la
telefonia sobre IP es el servicio telefonico disponible al publico, por tanto, con
numeracion realizado con la tecnologia de VolP. Para que exista una comunicacién
deben existir varios factores o elementos: cliente, servidores, Gateway.

El cliente comienza la comunicacién mediante voz, esta informacion se recibe a través
del micréfono del usuario, esta informacion se codifica y empaqueta, y de la misma
forma se decodifica y reproduce a través de los altavoces o auriculares (salida de la
informacién).

El servidor se encarga de manejar operaciones de bases de datos, realizado en un
tiempo real como en uno fuera de él. El servidor hace posible que la informacién se
transmita entre los dos usuarios.

Los Gateway o puertas de enlace brindan un puente de comunicacién entre todos los
usuarios, su funcion principal es la de proveer interfaces con la telefonia tradicional
adecuada, la cual funcionara como una plataforma para los usuarios. Los Gateway se
utilizan para dar por finalizada la llamada.
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1.2. Objetivos

El crecimiento de los servicios de telefonia sobre IP en el &mbito empresarial abre una
oportunidad de negocio para las empresas integradoras de este servicio. Para este
proyecto se pretende profundizar en la tecnologia de VolP, asi como tratar de explicar
detalladamente el disefo e implementacion en un caso real la infraestructura de una
red compuesta por dicha tecnologia. Otros objetivos que se adquiriran:

¢ Ampliacion de los conocimientos sobre protocolos, complementado los con los
adquiridos durante el curso.

+» Conocimientos sobre la tecnologia de VolP, asi como su instalaciéon y
configuracion.

s Desarrollo de una red de telefonia IP.

+» Conocimientos de configuraciéon e instalacién de los servicios requeridos para la
realizacion del proyecto.
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2. Introduccion a la voz sobre IP (VolP)

La historia de la VolIP es relativamente reciente, comenzd con un proveedor israeli de
equipamiento de telecomunicaciones, lanzé el primer softphone llamado ‘Internet
Phone Software”. En 1998 aparecieron los primeros adaptadores telefénicos analédgicos
(ATA) y Gateway que permitian la comunicacién desde un ordenador a teléfono
convencional (PSTN) y también de un teléfono convencional a otro mediante
convertidores externos. Es en 1999 cuando la empresa Cisco comercializa por primera
vez sus primeras plataformas corporativas para VolP. Pero fue en el 2000, gracias a Mark
Spencer de la Universidad de Auburn, cuando crea la primera central telefénica basada
en Linux y de cddigo abierto, Asterisk. 2 afios mas tarde, en 2002, surge el protocolo de
sefializacion SIP y este comienza a desplazar al protocolo anterior, H323 comercializado
por Cisco en 1999. Hoy en dia se ha vuelto fundamental la voz sobre IP para el desarrollo
de las Telecomunicaciones siendo mas fécil y practico el uso de la tecnologia.

Hoy en dia existen dos tipos de implementacién de VolP, la primera forma es la mas
sencilla, VolP alojado, es decir comprar el servicio a un proveedor externo. El
desplazamiento a la nube esta haciendo que muchos productos recurran a este tipo de
servicios porque ofrecen mejores funciones en cuanto a acceso, flexibilidad y movilidad.
Es sencillo puesto que solo es necesaria una conexién a internet, con suficiente ancho
de banda y teléfonos habilitados para la VolP. Este servicio conlleva que no se tenga
porqué mantener tu propio sistema telefénico. En cambio, existe otra manera de
implementacién del sistema, este método es SIP Trunk, es similar a los sistemas PBX
tradicionales. Para poder realizar esta implementacién es necesario tener un servidor
con PBX y otros equipos telefénicos en la instalacion. Es necesario tener conectado el
SIP Trunk con la compania de internet o cualquier red de datos pues que es la que va a
dar el soporte de internet requerido.

@ Internet @
telefono ‘-}- ~ 7 - 1e|ﬁ;fono

IP H\_A f"/ . Pedro
~Juan
i

| r Servidor
.. || sIP

llustracion 1-Conexion SIP telefonia IP
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2.1. Ventajas y desventajas de VolP

La principal ventaja que se puede apreciar en este tipo de servicios es su bajo coste,
debido al ahorro en gastos de telefonia debido a que la informacion se transmite en
forma de paquetes. La codificaciéon de la informacién es otra de las ventajas que se
puede apreciar en este tipo de servicios, para ello se han desarrollado los llamados
cddecs, han permitido que la voz se codifique en paquetes de datos cada vez mas
pequeiios. Esto deriva en que las comunicaciones de voz sobre IP requieran anchos de
banda muy reducidos.

Otro factor a favor de la tecnologia de VolIP es la integracion de sus elementos con otros
servicios existentes como video, mensajeria, intercambio de datos, etc. de forma
simultanea y con otros usuarios que también estén en linea. El nimero de canales de
comunicacion es mas amplio, debido a que en la comunicacion telefénica analdgica
habia que elegir el nUmero de lineas que necesitabas contratar, en este caso es ilimitado
puesto que se pueden contar con los canales simultaneos que se necesiten.

Diversidad de funciones incluidas en el propio servidor, puesto que la VolP no solo se
limita a llamadas telefdénicas, sino que hay diferentes servicios dentro del mismo como
la identificacidon de llamadas, respuestas de voz interactivas, videollamadas, grabacién
de llamadas, envio de la grabacién que alguien deja en el buzén a una cuenta de correo.
La alta calidad del sonido, los datos al transmitirse por paquetes no existen
interferencias o ruidos como si puede ocurrir en la tecnologia telefénica analdgica.
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Las posibles desventajas de este servicio son las relacionadas con la conexién y el ancho
de banda proporcionado por la compaiiia de internet. Pues que los principales
problemas son los retrasos, cortes por la conexion, etc. La calidad de la llamada puede
verse afectada, ya que los datos viajan en forma de paquetes y algunos de esos paquetes
se pueden perder. Al igual que se solventan algunos problemas respecto a la telefonia
analégica, como se ha visto anteriormente, como el ruido o interferencias, surgen
nuevos problemas, al distribuirse la informacién en paquetes.

Otra desventaja relacionada con esto es la latencia, debido a que en una comunicacion
no es adecuado tener un retardo en la transmisién de informacién, por eso hay que
controlar el uso de la red correctamente para garantizar una transmision adecuada. Para
ello también existen protocolos de actuacién como es el protocolo RTP (Real-Time
Protocol), que asegura que los paquetes han llegado a su destino en el tiempo en que
se envian.

Debido a que estd basado en la conexidn a internet, otra desventaja es la seguridad en
el sistema, puesto que puede haber robo de datos si la seguridad no es la correcta. Un
cracker puede tener acceso al servido VolP y a los datos almacenados y al propio servicio
telefénico para escuchar conversaciones, si la empresa utiliza este tipo de servicio para
comunicarse con informacién delicada. Relacionado con la seguridad, un virus puede
afectar al sistema y corromperlo entero, puede infectar algun equipo del servidor y el
servicio telefénico puede quedar interrumpido. También pueden verse afectados otros
equipos que estén conectados al sistema. Debido a este problema pueden surgir otros
nuevos, como la suplantacion de ID y engainos especializados. Al ser una comunicacion
entre dos usuarios, si existe una brecha de seguridad como la que se comenta, es posible
gue se cuele un man in the middle este tipo de hackeo consiste en que entre medias de
la comunicacién se establece el hacker interceptando la informacién transmitida entre
los dos usuarios. La mejor forma de solventar estas opciones es realizando una buena
seguridad en la instalacién, y aunque es imposible tener todo al 100% seguro, es posible
evitar cierto tipo de ataques con una buena seguridad en el sistema.
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3. Descripcion de los aspectos tecnolégicos

3.1.Protocolos de senalizacion

El protocolo de seiializacién es un lenguaje comun en teléfonos, servideros de gestién
de llamadas, sistemas PBX, etc., estos sistemas necesitan un medio para establecer,
controlar y finalizar las llamadas. La tecnologia de VolP ofrece varios protocolos de
sefializacion. Los protocolos mas utilizados en Asterisk son SIP, IAX2, H323, MGCP. En
los proximos puntos se estudiardn algunos de los protocolos citados anteriormente.

3.1.1. H323

El protocolo H323 aparece por primera vez en 1999, gracias a la empresa Cisco cuando
comienzan a comercializar plataformas corporativas para VolP con este tipo de
protocolo de sefializacion. Se creé originalmente para proveer de un mecanismo para el
transporte de aplicaciones multimedia en LANs (Redes de drea local) pero ha
evolucionado rapidamente para dirigir las necesidades de las redes de VolP. El protocolo
H323 es un protocolo disefiado para la configuracidn, administracién y terminacion de
una sesion de comunicacion (media). Es un conjunto de estandares ITU-T, los cuales
definen un conjunto de protocolos para proveer comunicacién visual y de audio sobre
una red de computadores.

PSTN Ph T | —
- U AL
S~ H.323 Gateway Lesacy Device
VolP Phone % -
) 888
- IP PBX <
VolIP Phone [y Legacy Device
=] —

MCU/Gatekeeper

llustracion 2 Protocolo H323
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H323 es un protocolo relativamente antiguo, reemplazado en gran medida por SIP (Session
Initiation Protocol), siendo este Ultimo mucho menos complejo. El H323 no fue disefiado para
una facil expansibilidad, esta disefiado desde cero para ser extensible. Es independiente de la
topologia de la red y admite pasarelas, permitiendo usar mas de un canal de cada tipo (voz,
video, datos) al mismo tiempo. La topologia de una red basada en H323:

e Portero: realiza el control de llamada en una zona. Es opcional pero su uso estd
recomendado. Traduce direcciones, ofrece servicio de directorio, control de admision
de terminales, control de consumo de recursos y procesa la autorizacién de llamadas,
asi como también puede encaminar la sefializacién.

e Pasarela: es el acceso a otras redes, de modo que realiza funciones de transcodificacién
y de traduccién de sefializacion.

e MCU: soporte multiconferencia. Se encarga de la negociacién de capacidades.

3.1.2.SIP

El protocolo de inicio de sesién o SIP es un protocolo desarrollado por el grupo de trabajo
MMUSIC de IETF con la intencion de ser el estandar para la iniciacidon, modificacion y
finalizacion de sesiones interactivas de usuario donde intervienen elementos
multimedia. Este protocolo se vale de las funciones aportadas por otros protocolos, que
da por hechas y no vuelve a desarrollar. Debido a esto, SIP funciona en colaboracion con
otros muchos protocolos. Otro concepto importante en su disefio es de extensibilidad.
Esto significa que las funciones basicas del protocolo, definidas en la RFC 3261, pueden
ser extendidas mediante otra RFC (Request for Comments) dotando al protocolo de
funciones mas potentes. Las funciones basicas del protocolo incluyen:

o Determinar la ubicaciéon de los usuarios, aportando movilidad.
e Establecer, modificar y terminar sesiones multipartitas entre usuarios.

| SIPTrunk | Internet |

llustracion 3 - Protocolo SIP
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El protocolo SIP permite el establecimiento de sesiones multimedia entre dos o mas
usuarios. Para hacerlo se vale del intercambio de mensajes entre las partes que quieren
comunicarse. Para que se lleve a cabo el funcionamiento de este protocolo intervienen
una serie de elementos que se explican a continuacion.

Los usuarios que pueden ser seres humanos o aplicaciones de software utilizan para
establecer sesiones lo que el protocolo SIP denomina "Agentes de usuario". Estos no
son mas que los puntos extremos del protocolo, es decir son los que emiten y consumen
los mensajes del protocolo SIP. Un videoteléfono, un teléfono, un cliente de software
(softphone) y cualquier otro dispositivo similar es para el protocolo SIP un agente de
usuario. El protocolo SIP no se ocupa de la interfaz de estos dispositivos con el usuario
final, sélo se interesa por los mensajes que estos generan y cémo se comportan al recibir
determinados mensajes.

Los agentes de usuario se comportan como clientes (UAC: User Agent Clients) y como
servidores (UAS: User Agent Servers). Son UAC cuando realizan una peticién y son UAS
cuando la reciben. Por esto los agentes de usuario deben implementar un UACy un UAS.

El protocolo SIP permite establecer la ubicacion fisica de un usuario determinado, eso
es, en qué punto de la red esta conectado. Para ello se vale del mecanismo de registro.
Este mecanismo funciona de tal forma que cada usuario tiene una direccion légica que
es invariable respecto de la ubicacion fisica del usuario. Una direccién ldgica del
protocolo SIP es de la forma usuario@dominio, es decir, tiene la misma forma que una
direccion de correo electrénico. La direccion fisica es dependiente del lugar en donde el
usuario esta conectado. Cuando un usuario inicializa su terminal (por ejemplo,
conectando su teléfono o abriendo su software de telefonia SIP) el agente de usuario
SIP que reside en dicho terminal envia una peticiéon con el método REGISTER a un
Servidor de Registro, informado a qué direccidn fisica debe asociarse la direccién légica
del usuario. El servidor de registro realiza entonces dicha asociacién. Esta asociacidon
tiene un periodo de vigencia y si no es renovada, caduca. También puede terminarse
mediante un des-registro. La forma en que dicha asociacién es almacenada en la red no
es determinada por el protocolo SIP, pero es vital que los elementos de la red SIP
accedan a dicha informacion.

Los servidores proxy o de redireccidn se utilizan para encaminar un mensaje entre un
agente de usuario cliente y un agente de usuario servidor. Estos servidores pueden
actuar de dos maneras:

e Como proxy, encaminando el mensaje hacia destino
e Como redirector generando una respuesta que indica al origen la direccién del
destino o de otro servidor que lo acerque al destino
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3.1.3. MGCP

El protocolo Media Gateway Control Protocol (MGCP) es un protocolo de control de
dispositivos, donde un gateway esclavo es controlado por uno maestro. Ese es un
protocolo interno de voz sobre IP cuya arquitectura se diferencia del resto de los
protocolos VolP por ser del tipo cliente — servidor. MGCP estd definido informalmente
RFC 3435, y aunque no ostenta el rango de estandar, su sucesor Megaco estd aceptado
y definido como una recomendacién RFC 3015. El punto fuerte de este protocolo es la
centralizacidn de la administracién en un solo Gateway como consecuencia de una gran
escalabilidad. Estos dos tipos de gateway estan definidos en el protocolo de la siguiente
manera:

% Media Gateway: este es equipo esclavo, es en este tipo de equipos donde se
conectan los puntos finales, y cada vez que ocurre cualquier evento es necesario
informar al otro tipo de equipos que componen este protocolo.

» Media Gateway Controller: En este tipo de Gateway es donde reside la
inteligencia del protocolo, este equipo tiene la funcionalidad de controlar al
resto de gateway.

X/
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4. Demostracion del Funcionamiento

4.1. Introduccion

El sistema de VolP utilizado en este proyecto se exponen dos casos de instalacion. En el
primer caso se instala en el servidor una centralita con el software 3cx. Este es un
software cerrado que permite la gestion del servicio. Gracias a este software se pueden
gestionar diferentes procesos, y diferentes funcionamientos de la aplicacién, como la
gestion de videollamadas, correo, etc.

Por otro lado, se procederd a la instalacion de un servidor LAMP con FreePBX. El servidor
LAMP se encargard de dar servicios como un Sistema Operativo, Linux, un servidor web
como es Apache. Un gestor de base de datos, MySQL y PHP, un desarrollador web,
utilizado para visualizar un tipo concreto de lenguaje de programacién como es php. A
este servidor hay que complementarle una interfaz grafica de cddigo abierto basado en
web que dirige y contra Asterisk, un servidor de VolP, esta interfaz es FreePBX.

4.2. Equipamiento

Para la realizacion de este proyecto hay elementos con los que se deben contar para
ello se muestran a continuacion.

El primer componente que se debe tener en cuenta es el router, es el que va a distribuir
toda la red y proporcionara las IP correspondientes. A este dispositivo se conectara un
Switch de capa 2, cuya funcidn tendrd poder conectar los dispositivos que necesiten
tener una conectividad a la red con cable, como los teléfonos IP, el ordenador para
realizar la configuracién, y la raspberry, que funcionara como servidor.

Los teléfonos IP es un teléfono convencional disefiado para trabajar con la tecnologia
de VolP, SIP la mas popular. Para realizar la configuracién de estos teléfonos se
necesitara un ordenador conectado a la misma red, puesto que si este requisito no se
cumple no se podra acceder a la configuracidn de estos. Se utilizara este dispositivo
también para realizar la instalacion del software necesario en la raspberry mediante los
protocolos SSH o VNC, protocolos disefiados para conectar un dispositivo con otro de
forma remota, esta ultima serd utilizada para la instalacién de los servicios necesarios,
principalmente el servicio de VolP se trabajard con ella simulando un servidor mucho
mas grande como se podra comprobar en el caso real expuesto en el siguiente apartado.
En este dispositivo se realizara la instalacién de un Sistema Operativo, dependerd del
caso escogido se instalard uno con interfaz grafica, en el otro caso el Sistema Operativo
se deberd manejar mediante linea de consola.
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4.3.Funcionamiento

4.3.1.3CX

Para utilizar 3CX lo Unico que se necesita es un sistema operativo, basado en Linux o en
Windows que se instalaremos esta plataforma de comunicaciones. En nuestro caso
hemos utilizado Debian, una variante de Linux, y la hemos instalado en una Raspberry
Pi, a la que hemos asignado una IP fija: 172.16.112.61.

Lo siguiente seria instalar 3CX en nuestra Raspberry, por lo que tendremos que abrir la
consola de comandos y ejecutar el siguiente script de instalacién:

“wget  https://downloads-global.3cx.com/downloads/misc/d10pi.zip; sudo  bash
d10pi.zip “

Esto hara que se inicie el proceso de instalaciéon de 3CX. Pasados unos segundos se nos
abrird una ventana en la que seleccionaremos la variante de 3CX que queremos instalar,
en nuestro caso hemos seleccionado la variante estandar, es decir, la primera opcidn:

I Select What to Install I

2. 3CX SBC
<0k> <Cancel>

llustracion 4-3CX Instalacion

Al cabo de un rato, nos dara a elegir cdmo queremos configurar 3CX e introducir nuestra
informacién personal, a través del navegador o de la linea de comandos. Nosotros
hemos utilizado la primera opcidn, mediante el navegador.

llustracion 5-3CX
I
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Cuando seleccionamos la opcién 1, nos dara unas indicaciones junto con la direccién IP
seguido del puerto 5015, que tendremos que introducir en el navegador.

A Noesseguro | 1721611261 ST

llustracion 6-IP del servidor

Al introducirlo, se nos abrird un asistente de configuracidon que nos guiara por diversos
pasos que tendremos que completar antes de poder acceder a 3CX. El primer paso es el
siguiente:

CX

Select installation type

llustracion 7-3CX configuracion

Seleccionaremos la primera opcién en la que tendremos que afiadir la clave de la cuenta.
Si aun no tenemos la clave, solo tendremos que ir al enlace que hay en pantalla,
registrarnos con nuestros datos, y consultar nuestra clave en el apartado
SUBSCRIPTIONS.

My 3CX Subscriptions
Search ..
Product Calls My Subscriptions Expiry - Deployment

type

3CX Standard 8 tov I  oorep2022 Hosted w @
Free

llustracion 8-3CX subscriptions

Una vez introducida, le daremos a NEXT y el siguiente paso sera asignarnos un nombre
de usuario y una contrasena que permitira acceder a la consola de administracion de
nuestra centralita.
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El tercer paso seria confirmar que nuestra IP publica es detectada correctamente por el
software.

A Noesseguro | 172.16.112.61 ® « H O & c

)¢ -

Detectamos que su Direccion IP Publica = NN

No, deseo introducirla manualmente

tras Siguiente

llustracion 9-3CX confirmacion IP

En el siguiente paso el asistente de configuracién nos pregunta si vamos a utilizar una IP
estatica o una IP dindmica, en nuestro caso seleccionamos estatica.

Ilustracion 10 - 3CX static IP
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ASERG
INSTALACION DE VOIP

A continuacién, seleccionamos el nombre del dominio y la region a la que pertenecemos

llustracion 11 - 3CX dominio

En la siguiente ventana, introduciremos los puertos de los diferentes protocolos que
manejaremos, aunque nosotros los hemos dejado por defecto.

CX

lustracion 12 - 3CX puertos
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Seleccionamos el tipo de adaptador de red que queramos, en nuestro caso
seleccionamos la IP Local como adaptador por defecto.

)¢

Select the default network adapter

10.77.1.54 eth0 (ethO

Jo you want to address your phones using a local IP or using an FQDN?
® LocallP

Enter your local FQDN (if you have a managed DNS)

llustracion 13 - 3CX Local IP

Cuando hayamos terminado este paso, se llevara a cabo un proceso de carga durante
unos minutos. Al concluir este, tendremos que seleccionar el nimero de digitos que
queremos que nuestras extensiones tengan. Nosotros hemos seleccionado 4 digitos,
pero son preferencias independientes a cada usuario.

llustracion 14 - 3CX extension length
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Afiadimos una direccidn de correo para la administracion.

Ilustracion 15 - 3CX Email

Seleccionamos nuestro pais y zona horaria

llustracion 16 - 3CX Time Zone

ASERG

m

salesianos

ATOCHA



(1
ASERG

INSTALACION DE VOIP salesianos
ATOCHA

Ahora vamos a crear una extension para el Operador, que es el destino por defecto de
las Ilamadas perdidas. Afladimos una extensién, un nombre, email y una extension para
el buzdén de voz.

llustracion 17 - 3CX Operator extension

Lo siguiente que tendremos que hacer es seleccionar la regién desde la cual podemos
recibir llamadas, en nuestro caso hemos seleccionado Unicamente Europa y Espafia.

North America b
South America v
B Ewrope v
hsia and the Middle East hd
Africa bl
Australia b
International Networks >

llustracion 18 - 3CX Countries
I
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Seleccionamos el lenguaje deseado.

llustracion 19 - 3CX lenguaje

Al darle a NEXT se iniciara otro proceso de carga. Por ultimo, nos mostrara una especie
de resumen de nuestras configuraciones, y del siguiente paso a realizar.

CX -

Felicidades

Su Instalacion 3CX aserg.my3cx.es esta lista

Puede ingresar ala Consola de Administracion 3CX aqui: https://aserg.my3cx.es:5001 o via IP _

Usuaric: admin
‘o m'_""-ﬁ'“-

FQDN:

Su Licenciaes

llustracion 20 - 3CX resumen
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Como vemos en la primera linea de la imagen anterior, para ingresar en la consola de
administracion tendremos que ir al navegador y entrar en la URL que nos indica. Al ser
un nombre de dominio podemos utilizar si lo deseamos la IP por lo que en este caso
buscariamos esto: http://172.16.112.61:5001, que nos llevara al Login de nuestra
consola de administracion

CX

Welcome to the 3CX Management Console

Login

- Nl

llustracion 21 - 3CX Login

Afiadimos el nombre de usuario y la contrasefia que previamente hemos configurado y
con esto ya entrariamos en la consola.

CX d

(/
N
/

i
Eﬁaﬂaﬁoeeo

[
Y

i w

N
a

llustracion 22 - 3CX Pantalla de configuracion
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Ahora vamos a pasar a la configuracién de los teléfonos IP y de los méviles. Lo primero
que tenemos que hacer es conectar nuestro teléfono fijo a nuestra red, y asignarle una
IP fija. En nuestro caso podemos hacerlo de dos maneras, fisicamente en el teléfono en
cuestion, en el menu de configuracion o a través del navegador, introduciendo la IP
actual y cambidndola en los ajustes. Nosotros hemos optado por la segunda opcién, por
lo que el primer paso es buscar la IP que nos ha asignado el router en cuestidn. Esto se
consigue metiéndose en la configuracion del teléfono fijo, si no consiguiéramos
encontrarla, podriamos recurrir al manual del teléfono. La IP asignada al nuestro
teléfono es la 172.16.113.115, por lo que cogemos esa direccidn IP y la introducimos en
nuestro navegador.

© %o 172.16.113.115 o @

%dsmam

CONTRASENA _| Iniciar sesion
Lenguere TN

llustracion 23 - TIf1 Configuracion

Al introducir la IP nos saldra un formulario para introducir la contrasefa de
administracion del teléfono IP. Si no conocemos la contrasefia por defecto, podremos
buscar el modelo del teléfono en internet y encontrarla facilmente, por lo general en
muchos modelos es “admin”.

ASERG 20

[ ]
salesianos

ATOCHA



ASERG
INSTALACION DE VOIP

Al entrar nos aparecera un menu como el siguiente

Grandstream GXP1610

G

Status Accounts Settings Network Maintenance Phonebook

Vsl
CEE Account Status
Account Status
Account SIP User ID SIP Server SIP Registration

-

llustracion 24 - TIf1 Estado

Para configurar una IP fija, tendremos que irnos a SETTINGS y a BASIC SETTINGS, y
cambiar la opcion DHCP por IPV4 estdtica y asignarle una IP valida que queramos, junto
con la mascara de red, direccién de gateway predeterminado y servidor DNS. En nuestro
caso hemos puesto la IP 172.16.112.66, mdscara de red 255.255.254.0, gateway
predeterminado 172.16.112.1, y servidor DNS 8.8.8.8. Para validar la configuracion le
daremos a GUARDAR Y APLICAR, lo que hara que se reinicié el teléfono.

Una vez hecho esto, tendremos que ir a nuestra consola de administraciéon de 3CX y
afiadir una extension, que posteriormente asignaremos a un teléfono. Para ello, en la
consola de administracién, en el menu de la izquierda seleccionamos extensiones.

Extensions .
Extensions

Groups

+ Add £4 Import 2 Export 3

SIP Trunks
Inbound Rules

Outbound Rules

Ext First Last Email

o)

Digital Receptionist

o] 5000 Operator chuck@networkchuck.com

llustracion 25 - TIf1 Extensiones
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En este apartado nos saldrd una extensién anadida por defecto, que es la que hemos
asignado al principio de la configuracion. Para afiadir una nueva le daremos a ADD.

General Voicemail Forwarding Rules Phone Provisioning BLF Of

User Information

Extension

First Name
Last Name
Email Address

llustracion 26 - TIf1 Nueva extension
En este menu asignaremos un numero de extensién, un nombre y un correo, y le

daremos a OK. Ahora nos iremos al apartado PHONES en el menu de la izquierda.

@& Phones

2 Extensions

Phones
% Groups &
@ SIPTrunks +
¥ Inbound Rules
4 Outbound Rules
EXT Vendor Model Fw. Version N

() Digital Receptionist
& Ring Groups

llustracion 27 - TIf1 Configuracion extension
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En principio si tienes el teléfono IP en la misma red que el servidor 3cx, nos tendria que
aparecer automdticamente en la lista de teléfonos disponibles. Si no nos aparece,
podremos afiadirlo manualmente haciendo click en ADD PHONE, asignandole una de las
extensiones que hemos creado anteriormente y afiadiendo la direccion MAC del
teléfono.

Assign phone to extension

Choose Extension

5000 Operator
5700 Moses
5755 Chuck
5756 Abbey

llustracion 28 - TIf1 Asignacion del teléfono a la extension

Con esto habriamos completado la configuracion del teléfono, y después de haberse
reiniciado, nos tendria que salir registrado en el apartado teléfonos.

Extensions

m 4 X X import 2 Export 3 ~
&

Ext First Last Email Mobile
@ 5000 Operator chuck@networkchuck.com
® 5700 Moses
s 5755 Chuck chuck@networkchuck.com
® 5756 Abbey

llustracion 29 - TIf1 Registro completado
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Una de las ventajas de 3CX es que tiene su propia aplicacién para movil por lo que
podemos utilizar este servicio y realizar llamadas IP desde el teléfono que hemos
configurado a un movil, o entre dos méviles o dos teléfonos fijos. Para afiadir un movil
a nuestro servidor, es mucho mas sencillo que afadir un teléfono fijo ya que
practicamente todo el proceso esta automatizado.

Para empezar, volvemos al apartado de EXTENSIONES y le daremos a ADD. Una vez aqui
podremos ir a nuestro teléfono y descargar la aplicacion 3CX. Cuando esta descargada e
instalada, entraremos y nos saldrd un teclado en pantalla como el siguiente. Entraremos
a los ajustes, entrando en el menu superior izquierdo indicado con 3 lineas, y dandole a
ESCANEAR CODIGO QR.

Sergio
5705
aserg.my3cx.es

Conferencia
Grabaciones
Opciones
Silencio

Escanear cédigo QR

Ayuda

Acerca de

llustracion 30 - Softphonel llustracion 31 - Softphone2
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Se nos abrird la cdmara y tendremos que escanear el cédigo QR que nos aparece en la
parte derecha de la ventana de aiadir extensién en la consola de administraciéon

Scan this QR code from the
3CX Android or IOS app to

provision it for this extension

llustracion 32 - 3CX QR conexion con softphone

Esto hard que se afiada el telefono directamente al servidor, por lo que ya lo tendremos
listo para realizar llamadas entre el movil y telefono fijo.
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4.3.2. FreePBX

En esta ocasidon vamos a utilizar un sistema operativo basado en Linux, pero sin interfaz
grafica, junto con FreePBX y Asterisk. Los desarrolladores de este sistema operativo
hibrido lo llaman raspbx.

Downloads

RasPBX images based on Raspbian 10 Buster:

The latest image supports Pi 4, Pi 3 and Pi 2 (Pi 1 and Pi zero no longer supported):

Torrent raspbx-10-10-2020_zip torrent
HTTP raspbx-10-10-2020_zip
SHA-1 b36d0cc9c4986611376dfBceb141cde3ee?96540

Contents Asterisk 16.13.0 & FreePBX 15.0.16.75

llustracion 33 - RasPBX ISO

Una vez instalado en sistema operativo vamos a hacer una configuracion inicial basica,
con unos comandos que te indican al iniciar el sistema.

llustracion 34 - RasPBX Instalacion

n u

Ejecutamos “raspbx-upgrade”, “configure timezone”, “install-fax” y “install-fail2ban”.
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Con esto ya tendremos una configuracién bdsica de la raspberry. Nosotros ademas le
hemos asignado una IP estatica, correspondiente a la 172.16.112.61. Una vez realizado
todo lo anterior, podremos ir a otro terminal que este en la misma red, e introducir la IP
en el navegador. Esto hara que se nos habrd el terminal de administracion de FreePBX.

&/,

\

FreePBX Administration User Control Panel Get Support

llustracion 35 - FreePBX User

Entraremos en la primera opcidn y nos pediran distintos datos de nuestra informacion
para crearnos una cuenta con la que administrar FreePBX.

&  rreermxsupport

Welcome to FreePBX Administration!

Initial Setup
Pl o i core SIS thet il uSed b adrikter o Upehsour sl
Admi t U
Username
Passwod . wesseses
ConfirmPassword  wesssees
System Notifcations Ei
Notifications Email address
System Id ficat
Systam identifer
System Updates
e T oo osees
Automatic Module Securlty Updates [ enabled [RERMTLRY
Send Security Emails For Unsigned Modules m Disabled
Check for Updates every aturday ctoveen 43t bnd B
sotup system
@"Cc”“ SANGFMA

llustracion 36 - FreePBX Informacion
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Una vez hecho esto se reiniciara el sistema y repetiremos la operacion anterior, pero
esta vez nos pedird Unicamente los datos de identificacién para poder entrar.

.
8 Admin Applications Connectivity Dashboard Reports Settings ] Q °
System Overview o FreePBX Statistics <
Welcome to FreePBX AmEE -
FreePBx 14.0.210 'VoIP Server’ Uptime ~
You can change this name in Advanced S
U~
Summary Sysinfo ugx econds ag
Asterisk v Memory «
MysaL v —
" -
Web Server v
- - o -
Mail Queue v Network « .
e Live Network Usage c
e0 wiano Interface wian0
o0
es are avall oo
nd port for CHAN § . AN_SIF oo II'.".‘
Uptime o

System Last Rebooted

llustracion 37 - FreePBX Welcome

Vamos a configurar los ajustes del servidor SIP que sera el que enlace los teléfonos con
la consola de administracion. Para ello vamos a SETTING y ASTERISK SIP SETTINGS

General SIP Settings Chan SIP Settings Chan PJSIP Settings

These settings apply to both chan_sip and chan_pjsip.

=Security Settings
Allow Anonymous Inbound SIP Calls @ Yes n
Allow SIP Guests © No
Default TLS Port Assignment ©

=NAT Settings

External Address @ WAN IP

Detect Network Settings

Local Networks © 10.17.44.0 / 24

Add Local Network Field
=RTP Settings
RTP Port Ranges © Start: 10000
End: 20000
— - Cr—

llustracion 38 - FreePBX Configuracion SIP
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Lo Unico que tendremos que cambiar de esta pestafia es LOCAL NETWORKS que
tendremos cambiar por nuestra direccion de red.

Cambiamos de ventana y configuramos los ajustes de CHAN SIP SETTINGS

General SIP Settings

Edit Settings
= NAT Settings

NAT ©
IP Configuration ©
Override External IP ©

= TLS/SSL/SRTP Settings

Enable TLS ©
Certificate Manager ©
SSL Method ©

Don't Verify Server ©

= MEDIA & RTP Settings

Non-Standard g726 ©
Reinvite Behavior @
RTP Timeout ©

RTP Hold Timeout ©

Chan PJSIP Settings

m no never route

Public IP m Dynamic IP
WAN IP

-

--Select a Certificate—-
tisv1

Yes No

yes nonat update

- I

llustracion 39 - FreePBX Configuracion 2 SIP

En esta pestafia tendremos que fijarnos en el apartado de BIND PORT, que serd el puerto
correspondiente al protocolo que utilizaremos para enlazar los teléfonos.

= Advanced General Settings

Default Context ©

from-sip-externa

Bind Address ©

Bind Port © 5160

TLS Bind Address ©

TLS Bind Port ©

Enable SRV Lookup ©
Enable TCP ©
Call Events ©

Other SIP Settings ©

Yes

- I
-

llustracion 40 - FreePBX Configuracion puerto
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Tendremos que hacer lo mismo en la configuracién de CHAN PJSIP SETTINGS, que no es
mas que otro protocolo distinto y mas nuevo.

General SIP Settings Chan SIP Settings Chan PJSIP Settings

= Misc PJSip Settings

Allow Reload © Yes “

Show Advanced Settings © Yes

== TLS/SSL/SRTP Settings

Certificate Manager © -Select a Certificate-

SSL Method ©

Default
Verify Client © Yes No
Verify Server @ Yes No

= Transports @

Note that the interface is only displayed for your information, and is not referenced by asterisk. You have Asterisk 13.19.1 wi

llustracion 41 - FreePBX Configuracion 3 SIP

= 0.0.0.0 (udp)

I Port to Listen On @ SO60 I

Domain the transport comes from @
External IP Address @

Local network @

llustracion 42 - FreePBX Configuracion 4 SIP

ASERG 30



ASERG
INSTALACION DE VOIP

Una vez que sabemos los dos puertos de los dos protocolos, vamos a crear las
extensiones. En el menu superior vamos a APPLICATIONS-EXTENSIONS

XX Admin Applications Connectivity Dashboard Reports Settings uce

Bulk F Announcements
Appointment Reminder

Export

Broadcast
Extens Calendar anager Users User Manager Groups Blacklist Ce
Calendar Event Groups
© W call Flow Control
Call Recording
Callback
CSVFi o Browse
CalleriD Management
Requil  conferences ° extension (Extension),
Conferences Pro name (Nome),
description (Description),
DISA

tech (Device Technology),
Directory secret (Secret [Enter “REGEN"
callwaiting enable (Call waiti
findeefollow_enabled (Follow M

Ex(g\slons

llustracion 43 - FreePBX Extension

* X Admin Applications Connectivity Dashboard Reports Settings uce

All Extensions Custom Extensions DAHDI Extensions IAX2 Extensions PJSIiP Extensions Chan_SIP Extensions Virtual Extensions
+ Add Extension ~ ¥ Quick Create Extension
Extension Name w DND Fm F CFB

No matching records found

llustracion 44 - FreePBX Extension2

Para afiadir simplemente le damos a afiadir y seleccionamos el tipo de protocolo con el
gue queremos afiadir la extension.

AN RAVRTISIVITS WMIVVIIE RAVRTT

+Add Extension~ | % Quick Cr

+ Add New Custom Extension
+ Add New DAHDI Extension

+ Add New IAX2 Extension

+ Add New PJSIP Extension

+ Add New Chﬁsw Extension

+ Add New Virtual Extension

llustracion 45 - FreePBX Afadir Extension
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Se nos abrird un menu en el que tendremos que introducir los datos de la extension a
anadir.

Add SIP Extension

General Voicemail Find Me/Follow Me Advanced Pin Sets Other

= Add Extension

This device uses CHAN_SIP techinology listening on Port 5060 (UDP)

User Extension &
Display Name @
Qutbound CID &

secret @ 4e84d3454

= Language

Language Code &

Default

= User Manager Settings
Select User Directory: @ PEX Internal
Link to a Default User &
Username @
Password For New User @

Groups @ Al Users X

llustracion 46 - FreePBX Configurar Extension

Una vez rellenado tendremos que quedarnos con el numero de la extension y la
contrasefia, ya que la tendremos que utilizar para enlazar el teléfono.

Ahora vamos a asignar una IP fija a nuestro teléfono fijo. En la configuracion del propio
teléfono encontraremos la IP que nuestro router le esta proporcionando, y la
introduciremos en el navegador.

£ =0 172.16.112.65/servlet?p=login&q=loginForm&jumpto=status

Gigabit Color IP Phone SIP-T46G

Login

Username |admin |

Password |ssess| |

llustracion 47 - TIf2
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Al igual que en 3CX, buscaremos el usuario y la contrasefa por defecto en Internet, en
este caso es “admin” y “admin”.

Yealink | wss ‘ -

Account || Network || Dsskey || Features
Status Version @
Firmware Version 28.81.0.20
Hardware Version 28.2.0.128.0.0.0

Device Certificate )

Device Certificate Factory Installed
Network &
Internet Port Pv4
Pvs @
WAN Port Type Static IP
WAN IP Address 172.16.112.65
Subnet Mask 255.255.254.0
Gateway 172.16.112.1
Primary DNS 8.8.8.8
Secondary DNS 8.8.4.4

llustracion 48 - TIf2 Status

En la seccién de Network, podremos cambiar de DHCP a IP Estatica.

# 172.16.112.208/servlet?p=network&q=load

Yealink | s

Status Account | Features | |
= Internet Port
Basic
Mode(IPv4/IPv6) [1pva vl @
PC Port
1Pv4 Config
AL O pHer @
Advanced @ static IP Address @
WiFi 1P Address [172.16.112.65 |
Subnet Mask [255.255.254.0 |
Default Gateway [172.16.112.1 |
Static DNS on off @
Primary DNS [s.8.8.8 |
Secondary DNS [8.8.4.4 |

llustracion 49 - TIf2 configuracion

Al guardar y aplicar la configuracion se reiniciara el teléfono.
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Volvemos a entrar con las mismas credenciales, y esta vez vamos al menu de ACCOUNT.

salink |12 _ A =R A A
Network DSSKey Featuics setuags
- Reqister Status Reqistered
fasie Line Active Enabled =] @
Codec Label 207 Q
Advanced Display Mame 207 Q
Register Name 207 (7]
User Name 207 Q
Password e (7]

Ilustracion 50 - TIf2 Account 1

En primer lugar, tendremos que poner el apartado de LINE ACTIVE en ENABLE, después
en los apartados de LABEL, DISPLAY NAME, REGISTER NAME y USER NAME pondremos
la extension que previamente hemos creado en FreePBX, y después la contraseiia que
hemos guardado anteriormente correspondiente a la extension.

SIP Server 1 @)

Server Host 172.16.112.565 Port 5060 Q
Server Expires 3600 (7]
Server Retry Counts 3 (7]

llustracion 51 - TIf2 SIP Server 1

Después en la parte de SIP SERVER 1 afiadimos la direccién IP de nuestro servidor vy el
puerto correspondiente al protocolo que hemos utilizado. Cuando hayamos rellenado
estos campos, le daremos a guardar y aplicar. Si ha tenido éxito en el apartado de
REGISTER STATUS nos tendria que aparecer REGISTERED
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Para afiadir un movil necesitaremos una aplicacion mévil que nos enlace con FreePBX,
nosotros hemos elegido ZOIPER una aplicacién movil gratuita.

Antes de pasar a configurar la aplicacién vamos a crear otra extensién que enlazaremos
al mévil. Seguimos los pasos mencionados anteriormente, pero poniendo una extension
distinta. Una vez hecho esto vamos a la aplicacidn y nos pedira registrarnos.

.@ ZoiPer

Voip - Chat - Video

e @ PBX/VolIP provider

llustracion 52 - Zoiper

En el apartado USERNAME, pondremos el nimero de extension junto con la IP de
nuestro servidor de la siguiente manera:

[N2 Extension]@[IP SERVIDOR]

Al darle a CREATE AN ACCOUNT, nos pedira de nuevo la IP de nuestro servidor, pero esta
vez afadiremos seguidamente el puerto del protocolo con el que hemos creado la
extension:

[IP SERVIDOR]:5060

Le daremos a NEXT, y nos saldra otra ventana que dejaremos en blanco
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Automaticamente se iniciara un proceso en el cual, la aplicacion tratard de localizar
nuestro servidor.

——
elvie

(@) sIP UDP

| Notfound_
O sipTCP | _____Notfound/
" Notfourd)

(O 1ax UDP

llustracion 53 - Zoiper SIP UDP

Cuando nos lo detecte le seleccionaremos y le daremos a FINISH. Con esto ya tendriamos
nuestra aplicacion enlazada con FreePBX, y podremos recibir y realizar llamadas a las
otras extensiones que configuremos.

Nosotros hemos querido ir un poquito mas lejos, y hemos pensado que para una
empresa es interesante tener un registro de llamadas con el que ver el uso que hacen
sus empleados de los teléfonos. Algunas empresas también pueden incorporar un
tarificador a este registro de llamadas, y los empleados tienen que ser capaces de
consultar este consumo. Para esto, FreePBX incorpora un médulo con el que exporta el
registro de llamadas a una base de datos MYSQL. Sin embargo, esta base de datos esta
almacenada localmente en el servidor, por lo que a nivel de seguridad y accesibilidad no
seria adecuado dejar acceder a todos los empleados al servidor.
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Para solucionar este problema hemos instalado el servicio de Apache para que todos los
ordenadores de la red puedan acceder desde el propio terminal a esta informacidn. Al
hacer esto hacemos mas accesible la base de datos a todos nuestros empleados, pero
no todo el mundo sabe manejar un servidor de base de datos como es MYSQL. Dejar
gue cualquier persona pueda acceder a la base de datos, podria conllevar problemas de
seguridad, aparte de que al no tener conocimientos acerca del servidor podrian acabar
dafiando la base de datos. Por esto hemos escrito unos archivos .php con los que los
empleados pueden acceder mediante el numero de la extensidn y una contraseia al
registro de sus llamadas Unicamente, sin la posibilidad de modificar, eliminar o afiadir
nada.

Accede a tu cuenta

Inserta tu extension:
Contrasena:

Enviar Borrar

llustracion 54 - Login base de datos
\\ Bienvenido!

AS% Cerrar Sesion

Registro de llamadas de la extension: 5713

Fecha llamada Numero Origen | Nombre Numero Destino | Contexto Duracion | Resultado

2021-03-11 18:23:24 |5713 Movil 5709 from-internal | 58 ANSWERED
2021-03-11 18:31:56 |5713 Movil Sergio |5714 from-internal | 16 ANSWERED
2021-03-11 19:18:22 |5713 Movil Sergio | 5709 from-internal |35 ANSWERED

llustracion 55 - Registro de llamadas
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5. Caso Real

5.1. Requisitos cliente

Para este apartado se va a llevar a cabo el disefio de una infraestructura de red acorde
con la solicitud del cliente. Este solicita el disefio de una red con un servidor de VolP
para un hotel, el cual constard de una primera planta en el que se implantara la
recepcion, la cual tendra un teléfono IP y un ordenador. En esta primera planta también
estard el cuarto de servidores, en el que solamente tendra acceso el administrador. En
este cuarto se guardara un servidor en el que se realizard toda la instalaciéon de VolP
explicada anteriormente, junto con un router y un Switch Core de capa 3, desde el cual
se distribuird toda la red. A parte habrd un PC para poder manejar y administrar toda la
instalacion. Desde este PC se podrd conectarse a todos los dispositivos mediante el
protocolo de SSH.

En la segunda y la tercera planta constaran de 3 habitaciones con sus respectivos
teléfonos, por el contrario, en la cuarta planta constara de 4 habitaciones con sus
respectivos teléfonos. En conclusidn, el hotel constara de 4 plantas, con 11 habitaciones,
y, por tanto, 11 teléfonos IP y un ordenador en la recepcion. Como medida
complementaria a la solicitud del cliente, se instalardn 3 ordenadores mas para la
administracién de la red.

5.2. Equipamiento

En cuanto al equipamiento requerido para este proyecto, consistird en un servidor en el
gue se instalaran los servicios y protocolos necesarios para que el servicio de VolP
funcione correctamente, esos servicios y necesidades estan explicadas anteriormente.
Serd necesario un router para poder conectar todos los dispositivos a la red. Conectado
a ese router, estara conectado un Switch Core de capa 3, el cual se encargara del
enrutamiento de la red mediante un direccionamiento légico. Este Switch conectara
entre ellos a los diversos Switch de capa 2 de cada planta, distribuyendo las Vlan
correspondientes a cada una de las plantas. Para ello cada planta tendrd una Vlan
correspondiente, siendo la vlan200 la administrativa, a la cual estard conectada
directamente al Switch Core de capa 3 el ordenador. Cada planta, como se ha
mencionado anteriormente, constara de un Switch de capa 2 y un PC para poder realizar
las gestiones de ese dispositivo, no obstante, desde el PC del administrador situado en
la primera planta se podra acceder via protocolo SSH a todos los dispositivos para su
posible configuracién. A los dispositivos anteriores hay que sumarle los diferentes
teléfonos IP solicitados por el cliente, asi como un ordenador en la recepcion.
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5.3. Diseno de la soluciéon

En cuanto al disefio de la solucidn es el expuesto en la siguiente imagen.

ADMINISTRACION- L .
VLAN-200 e -

FoutePT-Empty ServerPT
Figtert Server
GO/O
G1/0/110

FCFT
Administrados

WLAN-Administrativa
Natrea

S~

1
G1/07  CORE-PRINCIPAL

G123 ==

——
K
G1/0/45#

-
=T ——
FORT-CHANNEL 1 ="

——
——

G1/0/6T
11

~
R PORT-CHAMNMEL 3

PDHT,CHANNEL 2 1
e
GB8-91

E

F14F3 [
o
PLANTA 2VLAN 20 (i m [RESTHERETIED
7360 7660
o0
P1iP2

F14P1 P2IP3
760

llustracion 56 - Disefio de la red

Teniendo en cuenta la solicitud del cliente, desde esta perspectiva el disefio que se encuentra
en la imagen anterior (llustracidon 56) se considera que es la mejor forma de tener una red
apropiada para el problema que expone el cliente, asi como una red segura y con posibilidad de
ampliar en el futuro si fuera necesario. Este tipo de distribucion se ha considerado la mas
apropiada debido a la estructura del edificio dividido en 4 plantas. Con un Switch Core de capa
3 el cual realiza el enrutamiento y la distribucion de IPs mediante el protocolo DHCP.
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La empresa estd distribuida de la siguiente manera, hay 4 plantas, en la planta inferior o Planta
1 se encuentra la recepcién en la cual consta de un ordenador y un teléfono IP de cara al cliente,
en cuanto a la parte administrativa, en el cuarto del administrador hay un servidor para controlar

y manejar toda la tecnologia de VolP.

S ) BE

Flantal- Sala de servidores- Recepoion Planta 2

llustracion 57- Distribucion Recepcion y planta 2

SR B

Flanta 3 Flanta 4

llustracion 58 - Distribucion planta 3 'y 4
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5.4.Descripcion de la solucion

La solucién propuesta ha sido la creacién de varias partes dentro de la misma red
mediante VLAN, en este caso al existir diferentes plantas no ha sido muy complicado a
la hora de la distribucién de estas VLAN puesto que se le ha asignado una por planta,
guedando el reparto de la siguiente manera:

Planta VLAN Direccion IP Mascara subred
Nativa-
Administrador VLAN 200 192.168.200.0 255.255.255.0
Planta 1 VLAN 10 192.168.10.0 255.255.255.0
Planta 2 VLAN 20 192.168.20.0 255.255.255.0
Planta 3 VLAN 30 192.168.30.0 255.255.255.0
Planta 4 VLAN 40 192.168.40.0 255.255.255.0

Al comenzar con la configuracidn hay que configurar el vtp de modo que el Switch Core
sera de modo server, en cambio el resto de Switch seran en modo cliente. Se
configuraran como troncales los puertos del Switch Core, es decir en el rango de puertos
G1/0/2-9. Para que haya conectividad entre plantas sera necesario realizar varios Port-
Channel, en los Switch de capa 2 el nimero maximo de Port-Channel son de 6. La tabla
de Port-Channel queda de la siguiente manera:

Dispositivo Interfaz Port-Channel Dispositivo Interfaz
destino destino
G1/0/2-3 1 SW-Plantal G8-9/1
G1/0/4-5 2 SW-Planta2 G8-9/1
Switch Core
G1/0/6-7 3 SW-Planta3 G8-9/1
G1/0/8-9 4 SW-Planta4 G8-9/1
SW-Planta 1 Fa0-1/1 5 SW-Planta2 Fa0-1/1
SW-Planta 2 Fa2-3/1 6 SW-Planta3 Fa2-3/1
SW-Planta 3 Fa0-1/1 1 SW-Planta4 Fa0-1/1
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5.5. Protocolos de Seguridad

Los protocolos de seguridad de la res son un tipo de protocolo de res que garantiza la
seguridad y la integridad de los datos en transito a través de una conexion de red como
internet. Estan disefiados principalmente para evitar que usuarios, aplicaciones,
servicios o dispositivos no autorizados accedan a los datos de la red. Los protocolos de
red son un conjunto de reglas que gobiernan la comunicacién entre dispositivos que
estan conectados a una red. Dichas reglas se constituyen de instrucciones que permiten
a los dispositivos identificarse y conectarse entre si, ademas de aplicar reglas de
formateo, para que los mensajes viajen de la forma adecuada de principio a fin.

Cuando se lleva a cabo la comunicacion entre ordenadores conectados a una misma red,
los datos se parten en paquetes de datos mds pequefios, normalmente tienen una
longitud de 1500 byte, ya que es el tipico MTU (Maximum Transfer Unit) que se suele
utilizar en las redes. Existen varios tipos de protocolos dependiendo de la zona a la que
afecten, y dependiendo de lo que se quiera proteger.

El protocolo ARP para redes PIv4 es uno de los protocolos fundamentales de Internet y
de las redes locales, puesto que este protocolo también trabaja junto con el protocolo
IP para mapear direcciones IP en relacidn con las direcciones de hardware utilizados por
un protocolo de enlace datos. El principal objetico es conocer la direccién fisica de una
tarjeta de interfaz de red correspondiente a una direccién IP.

Cada equipo conectado a una red tiene un numero de 46 bits que le identifica. Esta
direccién es Unica para cada dispositivo. La comunicacién por Internet no utiliza
directamente esta direccion (MAC), sino que utiliza direcciones IP, es decir, que tiene
gue haber relacién entre direcciones fisicas (MAC) y ldgicas.

Estoy buscando la direccidén
fizica de un nodo con direccién
IP: 141.23.56.23

[]

l e . »| PETICION ARP o\ >
Encaminador ¥ l * l + [
E:taocién { | I |

. E.E,

a. Peticidén ARP

llustracion 59 - Protocolo ARP peticion
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Yo soy el nodo que estés
buscande ¥ mi direccidn fisica

es: A46EF45983AB Q

: 7 ,: | RESPUESTA ARP I: | SN T
Encaminnd.or } I - | - . |
Estacidn ‘ I I l
.l—rr z‘—" —
759 /o & £ 4

b. Respuesta ARP

llustracion 60 - Protocolo ARP respuesta

Uno de los protocolos utilizados en este proyecto es el protocolo SSH (Secure Socket
Shell) proporciona una forma segura de acceder a internet a través de un ordenador
remoto. SSH proporciona una autenticacion y encriptacién entre dos dispositivos, de
esta forma se puede realizar la configuracién de diferentes dispositivos via remota desde
un solo ordenador.

En la capa de transporte en este proyecto se ha utilizado el protocolo TCP el cual
garantiza que los datos se transmiten de maneara adecuada a través de Internet. Su
funcion principal es asegurar que el trafico llegue al destino de una manera fiable. Esta
caracteristica de fiabilidad no es posible lograrla Unicamente mediante IP. Otras
funciones de TCP son:

- Asegurarse de que no se pierdan los paquetes de datos.

- Control del orden de los paquetes de datos.

- Control de una posible saturacién que se llegue a experimentar.
- Prevencion de duplicado de paquetes.
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En cuanto a la capa de proteccion el protocolo HTTP (Hipertext Transfer Protocol)
permite que los navegadores y servidores web se comuniquen adecuadamente. Este es
utilizado por navegadores web para solicitar archivos HTML de parte de los servidores
remotos. Asi, los usuarios podrdn interactuar con dichos archivos mediante la
visualizacién de las paginas web que cuentan con imagenes, musica, videos, texto, etc.
El protocolo HTTP tiene como base TCP, el cual implementa un modelo de comunicacién
cliente-servidor. Existen tres tipos de mensajes que HTTP utiliza:

- HTTP GET: se envia un mensaje al servidor que contiene una URL con o sin
parametros. El servidor responde retornando una pagina web al navegador, el
cual es visible por el usuario solicitante.

- HTTP POST: Se envia un mensaje al servidor que contiene datos en la seccién
<body> de la solicitud. Esto es hecho para evitar el envio de datos a través de la
propia URL.

- HTTP HEAD: Aqui se hace énfasis en la respuesta por parte del servidor. Este
mensaje restringe lo que el servidor responde para que solamente responda con
la informacidn de la cabecera.

Como protocolo para transferencia de archivos esta el protocolo TFTP (Trivial File
Transfer Protocol) es un protocolo cliente servidor muy simple que regula la
transferencia de archivos en redes informaticas. Por defecto, este protocolo se basa en
el minimo nivel de transporte UDP, que ofrece la posibilidad de transmitir datos sin
necesidad de una conexion fija entre los miembros de la comunicacidon. No obstante, es
posible implementar el protocolo TFTP basandose en otros protocolos diferentes.

Por ultimo, el protocolo NTP (Network Time Protocol) es un protocolo de Internet para
sincronizar los relojes de los sistemas informaticos a través de del enrutamiento de
paquetes en redes con latencia variable. El demonio NTP de Unix es un proceso de nivel
de usuario que se ejecuta continuamente en la maquina que soporta NTP, y la mayor
parte del protocolo estd implementando en este proceso de usuario. Para obtener el
mejor rendimiento NTP, es importante tener un reloj NTP estdndar con lazo de
seguimiento de fase implementado en el kernel del Sistema Operativo, en vez de usar
solo la intervencion de un demonio NTP externo.
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6. Conclusiones

La finalidad de este proyecto ha sido llevar a cabo los conocimientos adquiridos durante
el curso expuestos al inicio del documento.

Se ha conseguido disefar e implementar en un caso practico y realista una red con
centralita de VolP basado en las peticiones de un cliente ficticio utilizando Ia
infraestructura de la escuela para poder llevar a cabo la instalacién real de los diferentes
servicios expuestos con anterioridad. Se ha conseguido involucrar diversas areas
durante el proyecto consiguiendo mezclar desde la configuracion de una red hasta el
desarrollo de una pagina para que el usuario de cada extensiéon pueda realizar una
visualizacién del registro de sus llamadas. Pasando por la administracién de una base de
datos y la configuracion de un Sistema Operativo basado en raspbx sin interfaz grafica.

Durante el desarrollo del proyecto se han sumado conocimientos no vistos durante el
curso referente a los protocolos de sefializacién (SIP y H323), asi como la investigacidn
de todo lo relacionado con el sistema de VolP, siendo esto algo novedoso. De igual modo
se han afianzado conocimientos sobre redes, en cuanto a configuracion de router y
Switch, asi como de configuracion se seguridad en esta.

Como lineas futuras a este proyecto se propone complementar las funcionalidades de
ambas opciones propuestas de VolP, asi como la ampliacion de la infraestructura de voz
con un sistema de atencidn al usuario que dirija las Ilamadas automdticamente a un
departamento determinado.

De forma adicional se puede evolucionar la infraestructura hacia entornos de
colaboracidn en los que se integra la voz con el video de una forma mds natural.
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