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1. Introducción 
 

Desde tiempos inmemoriales, las personas hemos buscado la seguridad para          
proteger lo que más nos importa. En la antigüedad, las ciudades construían grandes             
murallas a su alrededor para proteger así tanto a sus habitantes como los recursos que               
producían, del resto de ciudades cuyo fin era enriquecerse a su costa. Cada ciudad tenía               
sus propios sistemas de defensa: unas construían sus ciudades en el alto de un monte,               
otras se rodeaban de un extenso foso, otras montaban una guardia permanente para             
defenderse de los atacantes y, las más seguras, tenían los tres. 
 
Hoy en dia, los que poseen estos recursos en forma de datos e información son las                
empresas. Estos datos necesitan ser protegidos adoptando un conjunto de medidas tanto            
preventivas como reactivas ante los ataques externos para mantener su confidencialidad,           
disponibilidad e integridad y evitar de esta forma que puedan ser robados, divulgados, mal              
utilizados, borrados e incluso saboteados pues hoy en día, la información es poder.  
 
Para proteger esta información, las organizaciones necesitan adoptar un conjunto mínimo           
de controles de seguridad, aunque ya se sabe que toda seguridad es poca. El primer paso a                 
controlar en una empresa es quien entra y sale de ella, además de donde accede una vez                 
que está dentro. Para llevar a cabo este control, se utilizan distintos métodos de              
autentificación. La autentificación es el acto o proceso de confirmar que algo o alguien es               
quien dice ser. A la parte que se identifica se le llama probador. A la parte que verifica la                   
identidad se la llama verificador. En el caso de las organizaciones, el probador es el usuario                
o trabajador que quiere acceder a ciertos recursos de la empresa y el verificador es un                
sistema tecnológico que protege el acceso a dichos recursos y se encarga de verificar que               
quien pretende entrar es un usuario que tiene permisos para acceder a tales recursos. 
 
El objetivo de este proyecto es desarrollar un sistema de autentificación de máxima             
seguridad. Al igual que en la antigüedad, el sistema más seguro es el que conlleva más                
requisitos para acceder a sus datos y por ello implementaremos la llamada “autentificación             
en tres pasos”, el método más seguro a dia de hoy. Este sistema de autentificación será                
acompañado de un un servicio de administración intuitivo a la par que avanzado. 
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2. Servicios: Instalación y utilidad 

Apache  

Es un servidor web HTTP de código abierto compatible con diversos sistemas operativos             
como Unix (BSD, GNU/Linux, etc.), Microsoft Windows, Macintosh... entre otros. 
Está diseñado para transferir datos de hipertexto, es decir, páginas web con todos sus              
elementos (textos, widgets, baners, etc).  
 
sudo apt-get install apache2 -y 

PHP 

Acrónimo recursivo: Hypertext Preprocessor. Es un lenguaje de código abierto y           
multiplataforma para el desarrollo web, y que puede ser incrustado en HTML. 
 
sudo apt-get install php -y 

Python  

Es un lenguaje de scripting independiente de plataforma y orientado a objetos, preparado             
para realizar cualquier tipo de programa, desde aplicaciones Windows a servidores de red o              
incluso, páginas web. Es un lenguaje interpretado, lo que ofrece ventajas como la rapidez              
de desarrollo e inconvenientes como una menor velocidad. 
 
sudo apt-get install python3-dev python3-pip 

MariaDB 

Es un es un sistema gestor de bases de datos, de software libre, y además, una variante de                  
MySQL (por lo que mantiene compatibilidad con este). Es compatible con sistemas            
operativos como Unix, Windows, Solaris, Linux, OS X... MariaDB tiene un mejor rendimiento             
y permite optimizar mejor las bases de datos. 
 
sudo apt-get install mariadb-server 

 

Para configurar el acceso remoto a bases de datos MySQL/MariaDB debemos configurar el             
archivo 50-server.cnf comentando la línea: bind-address = 127.0.0.1 
 
sudo nano /etc/mysql/mariadb.conf.d/50-server.cnf  

 
Para guardar los cambios reiniciamos el servicio: 
 
sudo service mariadb restart 

 

4 



 

phpMyAdmin 

Es una herramienta que nos permite dirigir y administrar nuestras bases de datos             
MySQL/MariaDB. Se pueden crear, eliminar, modificar bases de datos así como gestionar            
las tablas de una manera más sencilla y visual a la proporcionada por el terminal. 
 
sudo apt-get install phpmyadmin 

 

Para habilitar phpmyadmin incluimos la línea: Include /etc/phpmyadmin/apache.conf en el          
archivo de configuración de apache: 
 

sudo nano /etc/apache2/apache2.conf 

 
Para guardar los cambios reiniciamos el servicio: 
 

sudo service apache2 restart 

LXTerminal 

Es el emulador de terminal estándar de LXDE. Por explicarlo de una manera más sencilla,               
es el programa que se nos abre al iniciar la consola de la Raspberry. Viene preinstalado en                 
el sistema de Raspbian, y consta de un archivo de configuración que nos permitirá              
programar tareas. Otro método comúnmente utilizado es el administrador regular de           
procesos en segundo plano crontab. Para editar el programador de tareas de LXterminal             
escribiremos en la consola el siguiente comando: 
 
sudo nano /etc/xdg/lxsession/LXDE-pi/autostart 

 
Para que nos ejecute nuestro programa lectorid.py, añadiremos las siguientes líneas al            
archivo: 
 
point-rpi 

@lxterminal 

@/usr/bin/python3 /home/pi/Desktop/lectorid.py 

Suricata 

Es un motor de red de alto rendimiento IDS (también puede actuar como IPS) y es una                 
aplicación de código abierto multiplataforma. Está basado en un conjunto de reglas que se              
desarrollan para controlar el tráfico de red y aportar así alertas al administrador cuando se               
detecten eventos sospechosos.  
 
sudo apt-get install suricata 
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3. Bases de datos: Contenido 
 

Una base de datos es una colección de información organizada de forma que un programa               
de ordenador pueda seleccionar rápidamente los fragmentos de datos que necesite. Una            
base de datos es un sistema de archivos electrónico. Nuestro proyecto consta de tres bases               
de datos: login, usuarios y autentificaciontres, las cuales son independientes unas de otras y              
tienen unos objetivos específicos. 

 
 
La primera base de datos “login” está directamente relacionada con la administración del             
sistema. En ella se almacena el nombre de usuario y la contraseña de todos aquellos que                
tienen permiso para insertar, modificar y eliminar información en el resto de las bases de               
datos. 
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La segunda base de datos, “usuarios”, se relaciona con la información personal de los              
usuarios registrados y el historial de entradas correspondientes a cada puerta. Esta se             
divide en diferentes tablas: 
 

 
 
Por un lado, en la tabla admitidos podemos encontrar la información personal recogida de              
cada usuario: el id personal (cada usuario posee una llave RFID con un id exclusivo), el                
nombre, el apellido, el dni y su correo electrónico, además de las puertas a las que tienen                 
acceso (marcadas con un 1) y las que tienen restringidas (marcadas con un 0).  
 

 
 
Por otro lado, están las tablas de los historiales de acceso. La tabla historial es una tabla                 
global en la que se guardan los accesos a cualquiera de las puertas. Para una información                
más detallada, están el resto de tablas que nos indican mediante la columna de              
“numero_de_usuario” el id de la tarjeta RFID con el que se ha entrado, seguido de la                
columna “fecha_hora” que nos indicará como bien indica su propio nombre, la fecha y hora               
del acceso. 
Si queremos acceder a la información privada del usuario que ha entrado en cualquiera de               
las puertas, solo tendríamos que enfrentar las tablas con la siguiente consulta: 
 
select * from admitidos, historial where admitidos.id=historial.numero_de_usuario; 
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Para todas estas tablas de la base de datos en “usuarios”, se ha creado en MariaDB un                 
usuario específico con los permisos de mostrar e insertar. Este usuario es el que está               
introducido en cada cerradura para que éstas puedan consultar en la tabla admitidos si la               
persona que desea entrar tiene el acceso permitido y para poder insertar en las tablas de                
los historiales los nuevos intentos de acceso. 
 
La tercera base de datos “autentetificaciontres” está relacionada con el tercer paso de             
autentificación de nuestro programa. Esta se encarga de guardar las contraseñas de cada             
una de las puertas. 
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Cada puerta tiene un código de acceso diferente, si el usuario no sabe dicho código, no                
puede completar nuestras tres fases de autentificación, por lo que se le deniega el acceso a                
la puerta deseada.  
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4. Administración Web 
 
Una vez encendemos nuestra Raspberry, automáticamente se abre nuestro servidor web           
con la página de administración del sistema. Para ello hemos editado el archivo de              
configuración desde la consola con el siguiente comando: 
 
sudo nano /etc/xdg/lxsession/LXDE-pi/autostart 

 

Y le hemos añadido la siguiente línea: 
 

@chromium-browser localhost/pagina/index.php 

- Inicio de sesión 

La imagen que vemos a continuación, es la página que se nos abre. En ella se pide un                  
nombre de usuario junto con su contraseña para poder pasar a la administración. Esta              
información se contrasta con la base de datos de “login” en la que aparecen los               
administradores, y en caso de no estar dentro, seremos devueltos a esta página. 
 

 

- Índice y menú global 

Una vez estamos dentro de la página, el menú global que nos aparece es el siguiente. En                 
él, vemos que tenemos los permisos de insertar, listar, buscar, borrar y actualizar la base de                
datos de “usuarios”, además de poder consultar el historial y en caso de finalizar, cerrar               
sesión. 
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- Insertar 

Cuando pulsamos en insertar, nos carga la siguiente página. En ella se nos pide que               
pasemos la tarjeta RFID de la persona a la que queremos insertar por el lector de códigos                 
(consultar funcionamiento en ANEXO II - lectorid.py) Cuando se nos enciende la luz verde,              
significa que la tarjeta RFID ha sido detectada, y automáticamente comienza una cuenta             
atrás de borrado en un visualizador de siete segmentos. Esta cuenta es la encargada de               
apagar la luz verde y de borrar los datos de este ID pasados 10 segundos, para evitar que                  
la siguiente identificación que se haga, recoja un ID detectado anteriormente.  
 

 
 
Esto significa que si tardamos demasiado en presionar el aceptar, o si lo intentamos hacer               
sin pasar ninguna tarjeta, en el siguiente paso nos indicará que ningún ID ha sido recogido                
por el programa, dejándonos las opción de volverlo a intentar o pulsar en otra seccion del                
menu. 
 

 
 

11 



 

Si por ende, nosotros presionamos “Aceptar” antes de que la cuenta atrás termine, nos              
cargara la siguiente página. En ella se nos confirma que la página ha recogido el ID, y que                  
ahora nuestras opciones son copiar el código y continuar con la inserción del usuario, o               
abandonarla y volver al inicio. 
 

 
 
Si le damos a copiar y continuar, nos salta el formulario mostrado a continuación. En él, nos                 
aparece ya marcada la puerta de entrada en los posibles accesos, ya que es de sentido                
común que si puedes entrar a alguna sala del edificio, antes puedes entrar al edificio, pero                
se puede desmarcar si las circunstancias lo requieren. Además encontraremos la casilla del             
ID con éste ya escrito en modo password. Si por alguna razón borramos éste sin querer,                
solo tendríamos que darle a “pegar” dentro del recuadro, ya que en el apartado anterior, al                
darle a copiar y continuar, se copió el ID automáticamente en nuestro portapapeles. Una              
vez que le demos nuevamente a continuar, este ID será borrado del portapapeles. 
 

 
 
Una vez rellenamos los datos correctamente y le damos a continuar, como bien señalamos              
anteriormente, nuestro ID queda borrado del portapapeles, y nuestro usuario insertado en            
la tabla de “admitidos” de la base de datos “usuarios”. Si por el contrario nos hemos dejado                 
algún dato sin rellenar, o los hemos introducido erróneamente (como por ejemplo poner un              
correo sin @), nos saltará el control de errores y la inserción del usuario quedará cancelada. 
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- Listar 

La siguiente opción de nuestro menú global es la de Listar. Si presionamos sobre ella, nos                
carga una tabla en la que se refleja toda la información de todos los usuarios. El número de                  
usuario nos indica en un orden ascendente, en qué posición fue insertado tal usuario. El id                
nos muestra el ID de su tarjeta RFID. A continuación se nos indican tanto su nombre y                 
apellidos como su DNI y su correo. Finalmente se nos muestran con la palabra “Permitido”               
las puertas a las que tiene el acceso disponible y con la palabra “Denegado” las puertas a                 
las que tiene el acceso restringido y por tanto su tarjeta RFID dará error. 
 

 

- Buscar 

Si nos dirigimos a la opción de buscar, automáticamente se nos abre el siguiente formulario.               
Este funciona a modo de criba, por lo que si no establecemos ninguna condición, se nos                
muestran todos los datos de la base de datos de “usuarios”, siendo el mismo resultado que                
en la opción de “listar”. Si ponemos un nombre determinado, por ejemplo Juan, nos salen               
todos los Juanes de la base de datos, junto con el resto de sus datos. Si marcamos                 
“Permitido” en “Acceso a la puerta principal” y “Denegado” en “acceso al departamento de              
administración”, nos salen las personas que pueden entrar por la puerta principal, las que              
no pueden entrar en el departamento de administración y las que pueden o no entrar por                
cada una de las otras puertas. Como vemos, cuantas más condiciones pongamos, más             
restrictiva será la búsqueda, hasta el punto en que solo nos salga la persona de quien                
hemos puesto sus datos específicos, o en caso de no haber tal usuario, nos salga una tabla                 
vacía. 

 

- Borrar 

Si la opción seleccionada es la de borrar, se nos carga un listado de todos los usuarios de la                   
base de datos “usuarios” junto a todos sus datos. A la derecha de cada usuario, aparece un                 
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campo de tipo checkbox, el cual podemos marcar para eliminar tantos usuarios como             
queramos de una sola vez. Para ello, una vez marquemos los deseados, solo tendremos              
que pulsar el botón de “Borrar” y estos serán eliminados junto con sus datos de la base de                  
datos “usuarios” 
 

 

- Actualizar 

La opción de actualizar es la última de las opciones en la base de datos “usuarios”. Al igual                  
que en la opción de borrar, nos aparece un checkbox para poder actualizar uno o más                
usuarios de una sola vez. Para ello, solo tendremos que marcar los checkbox de quienes               
queremos actualizar y pulsar en siguiente. 
 

 
 
Una vez hemos pulsado siguiente, nos aparece el siguiente formulario. En él, se nos              
muestra el número de usuario de quien estamos actualizando, ya sean uno o varios. La               
edición llegados a este punto es bastante abierta, ya que se permite que varias personas               
tengan el mismo ID, lo que significa que un grupo de trabajo tiene compartida la llave de                 
una puerta, o por el contrario, que una persona tenga varias llaves. Los campos que no                
rellenemos quedarán exactamente igual que estaban antes de la actualizacion del usuario,            
por lo que si una llave pasa de un usuario a otro, bastará con cambiar el nombre, apellido,                  
DNI y correo del propietario, siendo innecesario poner las puertas a las que tiene acceso y                
el ID de la puerta. 
 

14 



 

 

- Historial 

Al pulsar sobre la opción de historial se nos despliegan las distintas puertas de las que                
consultar el historial. En nuestro supuesto, solo contamos con cinco puertas, así que de las               
siete casillas mostradas, cinco son para las puertas, una para el historial conjunto de estas,               
y la restante para el historial de intentos de acceso denegados. 
 

 
 
Si pulsamos sobre cualquiera de las opciones, se nos muestra el historial correspondiente             
de uso de cada puerta, en el que vemos el número de veces que se ha utilizado la puerta,                   
seguido del ID de quien ha hecho tal uso y completado con la fecha y hora exactas del                  
momento en que se hizo. 
 

 
 

- Cierre de sesión 

La opción restante del menú global, es el cierre de sesión. Una vez pinchemos sobre esta                
opción, seremos redirigidos a la página de inicio de sesión, y no podremos volver atrás.               
Para poder acceder de nuevo a la administración, deberemos introducir nuestras           
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credenciales una vez más. 
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5. Autentificación en tres pasos generalizado 
 
En el contexto en el que vivimos, la cantidad de datos valiosos que las empresas deben                
almacenar son muchísimos y crecen a un ritmo sin precedentes. En consecuencia, sucede             
que la cantidad de personas que están al acecho de estos datos e información aumenta               
proporcionalmente, pues ya sabemos… la información es poder.  
 
Para proteger estos datos, la forma más segura es establecer una autentificación en 3              
pasos, de tal manera que nadie pueda suplantar a los usuarios que tengan acceso a estos                
datos. La autentificación en 3 pasos responde a 3 tipos distintos de datos que el usuario ha                 
de introducir: algo que el usuario tiene, algo que el usuario es y algo que el usuario sabe.  
 
Estos tres factores suelen ir por separado: cuando queremos abrir nuestro coche o nuestra              
casa, usamos unas llaves (sistemas basados en algo que posee el usuario, “algo que              
tenemos”). Estas llaves pueden ser con una forma física determinada que abre una             
cerradura, o por el contrario, llaves digitales/electrónicas con un código establecido en un             
dispositivo físico (como una llave de radiofrecuencia, un código de barras o un código BIDI),               
el cual utilizaremos para acceder a un recurso restringido electrónicamente al pasarlo por un              
lector de códigos. Por otro lado, cuando queremos desbloquear nuestro móvil, cada vez             
tendemos a usar más la autentificación biométrica (sistema basado en características           
físicas del usuario, “algo que somos”). Diferentes opciones son, el uso de una huella              
dactilar, el reconocimiento facial e incluso el reconocimiento de voz. Por último, tenemos las              
contraseñas clásicas (sistemas basados en algo conocido por el usuario, “algo que            
sabemos”). Este tipo de autentificación es el más conocido, además de ser el más utilizado               
hasta la fecha y por ende, también el más fácil de sustraer mediante técnicas de phising.                
Las contraseñas pueden ser numéricas, alfabéticas o una mezcla de ambas (alfanuméricas)            
y dentro de cada una, más o menos complejas. Las más sustraibles, son las que se basan                 
en asuntos personales (como el nombre o fecha de nacimiento de algún ser querido) o en                
patrones conocidos (como “1234” o “abcd”). Por otro lado, las más complejas son las que se                
generan de manera aleatoria y sus caracteres no tienen nada que ver, siendo totalmente              
independientes unos de otros. 
 
Pese a los pros y contras de cada tipo de autentificación, requerir los tres métodos es                
actualmente la forma más segura de proteger cualquier tipo de dato. 
Autentificación 1 - Algo que tu tienes 

Para implementar la filosofía de “algo que tu tienes”, usaremos las tarjetas o llaves RFID. El                
modo de funcionamiento de los sistemas RFID es simple: la tarjeta RFID contiene unos              
datos de identificación numérica. Esta tarjeta, genera una señal de radiofrecuencia de            
manera constante con dichos datos. Cuando esta señal es captada por un lector RFID, éste               
se encarga de leer la información y pasarla en formato digital a la aplicación específica que                
utiliza RFID. 
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Cómo configurar un chip RFID RC522 Raspberry: 

Lista del equipo necesario: 
- Raspberry Pi 2, 3, o 3 B+ 
- Fuente de alimentación 
- Tarjeta SD  
- Protoboard (es opcional, ya que podemos conectar nuestro lector a la Raspberry            
directamente mediante conexiones hembra-hembra) 
- Jump Wires (macho-hembra ó hembra-hembra) 
- Lector RFID RC522 
- Llave RFID 
Montaje en la RaspBerry:  
- SDA se conecta al Pin 24  
- SCK se conecta al Pin 23  
- MOSI se conecta al Pin 19  
- MISO se conecta al Pin 21  
- GND se conecta al Pin 9  
- RST se conecta al Pin 22  
- 3.3v se conecta al Pin 1  
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-Entramos en el terminal de la raspberry: 
 

 
 
1º Debemos activar la interfaz SPI : sudo raspi-config 
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2º Reiniciar la raspberry: sudo reboot 
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3º Para ver si hemos habilitado SPI introducimos: lsmod | mod grep spi (en la pantalla                
aparecerá spi_bcm2835 si está activado) 
- Si por alguna razón SPI no se ha activado, podemos editar el archivo de              
configuración de inicio manualmente ejecutando el siguiente comando en nuestra raspberry:           
sudo nano /boot/config.txt 

- Buscamos: dtparam = spi = on, si delante de este hay una # deberemos              
quitarselo, y si no aparece, escribir: dtparam = spi = on al final del archivo. 
- Cuando realizamos los cambios, presionamos Ctrl+X y después presionar Enter. 
- Reiniciamos la Raspberry. 
 
4º Antes de realizar la programación: 
- Debemos tener actualizada nuestra Raspberry:  
sudo apt-get update y sudo apt-get upgrade 

- Instalar como hemos mostrado anteriormente los paquetes python3-dev, python-pip         
y git:  
sudo apt-get install python3-dev python3-pip 

- Además instalaremos el spidev de Python Library (La biblioteca spidev ayuda a            
manejar las interacciones con el SPI y es un componente clave, ya que lo necesitamos para                
que la Raspberry interactúe con el RFID RC522):c 
sudo pip3 install spidev 

- Ahora que hemos instalado la biblioteca spidev en nuestra Raspberry, podemos           
proceder a instalar la biblioteca MFRC522 usando pip también: 
sudo pip3 install mfrc522 

 

5º “Escribiendo con el RFID RC522”: 
Cómo escribir datos del RC522 en sus etiquetas RFID: 
- Creamos una carpeta (pi-rfid) para guardar los scripts: 
mkdir ~/pi-rfid 

- Cambiamos de directorio a la carpeta creada y empezamos a escribir el script             
Write.py: 
cd ~/pi-rfid 

sudo nano Write.py 

- Dentro del archivo escribiremos: 
#!/usr/bin/env python 

 

import RPi.GPIO as GPIO 

from mfrc522 import SimpleMFRC522 

 

reader = SimpleMFRC522() 

try: 

        text = input('New data:') 

        print("Now place your tag to write") 

        reader.write(text) 

        print("Written") 

finally: 
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        GPIO.cleanup() 

 
- Presionamos Ctrl+X para guardar y después presionar Enter para salir del archivo. 
- Para comprobar el script Write.py:  
sudo python3 Write.py 

 

pi@raspberrypi:~/pi-rfid $ sudo python3 Write.py 

New data: Usuario 1 

Now place your tag to write  (pasamos la etiqueta RFID) 
Written 

 

- Con este script asignamos el nombre (Usuario 1) a la etiqueta RFID. 
 
6º “Leyendo con el RFID RC522”: 
Ahora que hemos escrito nuestro script para escribir en etiquetas RFID usando nuestro             
RC522, ahora podemos escribir un script que leerá estos datos de la etiqueta. 
- Sin movernos de la carpeta  pi-rfid, escribiremos el script Read.py: 
cd ~/pi-rfid 

sudo nano Read.py 
- Dentro del archivo escribiremos: 
#!/usr/bin/env python 

 

import RPi.GPIO as GPIO 

from mfrc522 import SimpleMFRC522 

 

reader = SimpleMFRC522() 

 

try: 

        id, text = reader.read() 

        print(id) 

        print(text) 

finally: 

        GPIO.cleanup() 

 

- Para comprobar el script Read.py:  
sudo python3 Read.py 

 

pi@raspberrypi:~/pi-rfid $ sudo python3 Read.py 

827843705425 

Usuario 1 

 

- Con este script comprobamos que al pasar la etiqueta RFID por el lector tiene               
asignado el Usuario 1 que anteriormente creamos. 
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Autentificación 2 - Algo que tu eres 

Con “algo que tu eres” nos referimos al campo de la biometría. Éste es un campo que aún                  
tiene un largo camino que explorar y en el que sin duda habrá grandes avances. Hoy por                 
hoy, las tres pruebas biométricas más destacables son el reconocimiento por voz, la huella              
dactilar y el reconocimiento facial.  
 
En nuestro caso, hemos escogido el reconocimiento facial, ya que presenta ciertas            
características indispensables que las otras opciones carecen. En primer lugar, el           
reconocimiento por voz presenta una fiabilidad bastante más baja que el reconocimiento            
facial ya que esta nos puede cambiar por motivos como un simple catarro, además de no                
abastecer a la población que no conste, por unos motivos u otros, de voz propia. En                
comparación, todo el mundo consta de cara y los cambios en esta son o muy difíciles de                 
darse, o muy lentos. En segundo lugar, el uso de la huella dactilar nos proporciona una muy                 
alta fiabilidad y para temas personales como puede ser un teléfono móvil, es ideal. Sin               
embargo, cuando se trata de un acceso de uso cotidiano por el que pasan multitud de                
personas, es un método bastante antihigiénico, mientras que el reconocimiento facial evita            
cualquier tipo de contacto ya que es una cámara la que se encarga del proceso y no un                  
sensor táctil.  

 
Dado que la implementación de la biometría es un proceso largo a la vez que complicado,                
se facilitará toda la información en el anexo biometría. 

Autentificación 3 - Algo que tu sabes 

Finalmente, nos encontramos con la parte de “algo que tú sabes”, en este caso una               
contraseña numérica. Para ello, habilitamos dos botones y una contraseña que, simulando            
un candado numérico, consta de cuatro números. Con el primer botón, estableceremos la             
cifra que queremos marcar, mientras que con el segundo la confirmaremos, teniendo que             
confirmar un total de 4 veces. De esta manera, si nuestra contraseña es “1234” tendremos               
que pulsar el botón1 una vez y luego el botón2 para confirmarlo, luego el botón1 dos veces                 
y el botón2 para confirmar de nuevo, botón1 tres veces seguido de botón2 y finalmente               
botón1 cuatro veces seguido de botón2. Si por algún casual, nos equivocamos y             
excedemos la cifra que queremos meter, no habrá problema ya que una vez que lleguemos               
al 9 y pulsemos el 1 de nuevo, empezaremos en el 0 una vez más. 
 
Primero importamos la librería de GPIO y establecemos el modo de lectura en BCM: 
import RPi.GPIO as GPIO 

GPIO.setwarnings(False) 

GPIO.setmode(GPIO.BCM) 

 

A continuación declaramos los botones en los pins BCM correspondientes y los ponemos             
en modo salida: 
 

BtnA=12 

BtnB=16 
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GPIO.setup(BtnA, GPIO.OUT) 

GPIO.setup(BtnB, GPIO.OUT) 

 

A seguido crearemos la función que definirá cada cifra. Ponemos un contador a 0 y               
hacemos que cada vez que se pulse el botón, sume 1 al contador: 
 

def numeroClave(): 

    contador=0 

    while True: 

        if GPIO.input(BtnA)==True: 

            contador +=1 

 

Creamos una condición que haga que si el número sobrepasa el 9, que vuelva a empezar                
desde 0: 
 

            if contador > 9: 

                contador=0 

            print(contador) 

 

Dado que el contador incrementa cuando el pulsador está presionado, éste puede            
incrementar inintencionadamente con una sola pulsación, ya que el tiempo que tardamos en             
soltar cuenta como pulsación. Es por ello que crearemos un bucle while infinito, que solo se                
romperá cuando se deje de pulsar el botón, haciendo así imposible que cuente más de una                
pulsación sin haber soltado el pulsador. 
 

            while GPIO.input(BtnA)==True: 

                if GPIO.input(BtnA)==False: 

                    break 

 

Para finalizar la función, hacemos que si se presiona el segundo botón, devuelva como              
valor el contador de pulsaciones a una variable. 
 

        if GPIO.input(BtnB)==True: 

            return contador 

  

Finalmente, crearemos un bucle while, en el que llamaremos 4 veces a la función anterior,               
metiendo el resultado que ésta nos de en 4 variables distintas, consiguiendo así la              
contraseña buscada. 
 

while True: 

    if GPIO.input(BtnB)==False: 

        contadorA=numeroClave() 

        print("Su numero a es ", contadorA) 

        while True: 

            if GPIO.input(BtnB)==False: 

                contadorB=numeroClave() 

                print("Su numero b es ", contadorB) 

                while True: 
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                    if GPIO.input(BtnB)==False: 

                        contadorC=numeroClave() 

                        print("Su numero c es ", contadorC) 

                        while True: 

                            if GPIO.input(BtnB)==False: 

                                contadorD=numeroClave() 

                                print("Su numero d es ", contadorD) 

                                break 

                        break 

                break 

        break 

print("Su contraseña es", contadorA, contadorB, contadorC, contadorD) 

 

A continuación se muestra una foto tanto del código y como de la implementación: 
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6. Autentificador.py 
 
El programa que engloba toda la autentificación del sistema, es “autentificador.py”. La            
intención es que nada más encender el sistema, éste empiece a funcionar            
automáticamente, y para ello hemos añadido la línea: 
@/usr/bin/python3 /home/pi/Desktop/autentificador.py 

al archivo: 
/etc/xdg/lxsession/LXDE-pi/autostart 

 

Lo primero que hace el sistema, es asegurarse de que las puertas están bloqueadas. Para               
ello, comprueba la posición del cerrojo y acciona el servomotor para que queden cerradas si               
no lo estaban ya. A la par, se enciende la luz led de color rojo indicándonos que                 
actualmente el acceso no está inhabilitado. En este mismo instante, el verificador RFID             
empieza a funcionar, de forma que si detecta algún emisor de radiofrecuencia, ya sea              
porque queremos entrar con nuestro smartphone a través del NFC o con nuestra llave              
electrónica RFID, comprueba si está registrado en la base de datos. Si no es así, el                
programa notifica en una base de datos del servidor central el ID con el que se ha intentado                  
entrar junto con la fecha y hora, mientras la luz roja del led empieza a parpadear para                 
indicarnos que con esa llave no tenemos permitido el acceso.  
 
En caso de tener acceso con esa llave o smartphone, se enciende automáticamente la              
cámara del sistema para comenzar con la prueba biométrica de reconocimiento facial y             
comprobar así que no se trata de un artículo robado. Si este es el caso, una vez más se                   
inicializará el proceso de notificación en la base de datos, y la luz roja volverá a parpadear                 
momentáneamente. Si por el contrario el reconocimiento facial es correcto, el programa nos             
deja pasar al tercer y último paso.  
 
Por si el paso anterior hemos conseguido superarlo “milagrosamente” mediante una foto,            
una réplica facial de silicona, un hermano gemelo y demás casos que todos conocemos de               
películas de robos (pero que perfectamente se pueden dar), se nos pedirá que             
introduzcamos una contraseña numérica que solo las personas con acceso al interior            
conocerán, dando como resultado que la puerta se abra si somos quien decimos ser o que                
por el contrario, se encienda una vez más la parpadeante luz roja y sea notificado a la base                  
de datos nuestro intento de intrusión. 
 
Si efectivamente superamos los tres controles de autenticación, automáticamente se apaga           
la luz roja dando paso a la verde a la vez que se acciona el servomotor que abre la                   
cerradura liberando la puerta y dejándonos pasar.  
 
En el mismo instante en que cerremos la puerta, el servomotor bloqueará de nuevo la               
cerradura automáticamente, y la luz verde volverá de nuevo a ser sustituida por la luz roja. 
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7. Suricata en nuestro proyecto 

Suricata es un tipo de IDS (sistema de detección de intrusos) que nos permite incrementar               
la seguridad de nuestra red y se encarga de analizar el tráfico mediante unas reglas               
establecidas previamente, las cuales detectan los comportamientos extraños y las          
actividades sospechosas o dañinas y alertan de estas al administrador. 

Dado que nuestras cerraduras tienen todas una IP estática, la primera regla que tenemos              
establecida es para que alerte y deniegue cualquier tipo de tráfico procedente de una IP               
desconocida. De esta manera, pese a que la red de seguridad sea una red privada, si                
alguien consigue entrar en ella no podrá acceder al servidor central.  

La segunda regla es para que, desde nuestras IPs conocidas, solo pueda circular tráfico de               
MySQL a través del puerto 3306, de manera que cada cerradura pueda acceder a la base                
de datos central, consultar en ella si el usuario que intenta acceder está registrado para esa                
cerradura y obtener una respuesta. A su vez, también tendrá el permiso de establecido              
previamente de insertar nuevos datos en la tabla historial para notificar todos los intentos de               
acceso. Para más detalles sobre su instalación y uso, consultar ANEXO VI - Suricata 
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ANEXO II - Lector de ID 

El objetivo del lectorid.py es detectar los nuevos IDs que introducir a la base de datos                
“usuarios” y gracias a la configuración:  
 
sudo nano /etc/xdg/lxsession/LXDE-pi/autostart^C 
 
en el archivo: 
 
@/usr/bin/python3 /home/pi/Desktop/lectorid.py 

 
se iniciara el programa automáticamente. Para ello, lo primero que haremos es importar la              
librería “GPIO” para la interpretación de los pines de la RaspBerry, la librería             
“SimpleMFRC522” para el lector RFID, la librería “sleep” para establecer parámetros de            
tiempo y la librería “os” para poder trabajar con archivos del sistema: 
 
import RPi.GPIO as GPIO 

from mfrc522 import SimpleMFRC522 

import time 

import os 

from time import sleep 

 
Ponemos el modo de interpretación de pines de la RaspBerry en “BCM”, ya que por defecto                
nos aparece en “BOARD”: 
 
GPIO.setmode(GPIO.BCM) 

 
Definimos variables para los distintos colores de led y para el visualizador de siete              
segmentos, además de un array con los números interpretados del 0 al 9 y una variable que                 
llame a la función del RFID dentro de su librería... Además, por definición dejaremos la luz                
del led rojo encendida y la del verde apagada. 
 

GPIO.setwarnings(False) 

rojo=26 

verde=16 

SDI   = 17 

RCLK  = 18 

SRCLK = 27 

segCode = [0x6f,0x7f,0x07,0x7d,0x6d,0x66,0x4f,0x5b,0x06,0x3f] 

GPIO.setup(verde, GPIO.OUT) 

GPIO.output(verde, False) 

GPIO.setup(rojo, GPIO.OUT) 

GPIO.output(rojo, True) 

GPIO.setup(SDI, GPIO.OUT, initial=GPIO.LOW) 

GPIO.setup(RCLK, GPIO.OUT, initial=GPIO.LOW) 

GPIO.setup(SRCLK, GPIO.OUT, initial=GPIO.LOW) 

reader = SimpleMFRC522() 
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Creamos una función que recorra el array de números, los cuales previamente hemos             
puesto en orden descendente. 
 

def cuentaAtras(dat): 

    for bit in range(0, 8):  

        GPIO.output(SDI, 0x80 & (dat << bit)) 

        GPIO.output(SRCLK, GPIO.HIGH) 

        time.sleep(0.001) 

        GPIO.output(SRCLK, GPIO.LOW) 

    GPIO.output(RCLK, GPIO.HIGH) 

    time.sleep(0.001) 

    GPIO.output(RCLK, GPIO.LOW)  

 
Creamos un bucle infinito en el cual se le pide al RFID que busque emisores de frecuencia                 
de manera constante. Cuando este detecta un número mayor o igual a uno (lo que significa                
que ha detectado una llave RFID, pues estas tienen secuencias de números de más de diez                
cifras) recoge el ID de esta, lo escribe en un documento tipo “.txt” y llama a la función que                   
inicializa la cuenta atrás mostrándonos la en el visualizador de siete segmentos. Una vez              
esta cuenta atrás termine, el programa abrirá de nuevo el archivo tipo “.txt” y lo reescribirá                
dejándolo en blanco. 
 
try: 

        while True: 

            id, text = reader.read() 

            if(id>=1): 

                    f = open ('/home/pi/Desktop/lecturaid.txt','w') 
                    f.write(str(id)) 

                    f.close() 

                    GPIO.output(rojo, False) 

                    GPIO.output(verde, True) 

                    for code in segCode: 

                        cuentaAtras(code) 

                        time.sleep(2) 

                    GPIO.output(rojo, True) 

                    GPIO.output(verde, False) 

                    f = open ('/home/pi/Desktop/lecturaid.txt','w') 
                    f.write(" ") 

                    f.close() 

                    os.system('clear') 

finally: 

        GPIO.cleanup() 
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A continuación se presenta una foto de como queda el programa y su ensamblado: 
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ANEXO III - Biometría 

Antes de profundizar en el código, debemos asegurarnos de que disponemos de una             
Webcam, ya que usaremos la identificación facial a través de ella. El objetivo es crear un                
control de acceso por el cual una cámara nos detectará la cara, y si estamos guardados en                 
su base de datos, nos reconozca y nos deje pasar, mientras que si no lo estamos, nos                 
detecte como desconocido y nos deniegue el acceso. Nuestro programa, constará de 3             
subprogramas python que crearemos desde la consola con el siguiente comando: 
 
touch registro.py guardado.py identificar.py 

 
y posteriormente editaremos escribiendo el comando nano seguido del programa en           
cuestión. 
 
El primero de ellos y sin el que el programa no tendría sentido, será el que nos registre en la                    
base de datos para que cuando pasemos por delante de la cámara, nos reconozca. 
 
Lo primero que haremos para ello será instalar el openCV (Open Computer Vision), una              
biblioteca de uso libre y que es apta para prácticamente cualquier sistema operativo tales              
como GNU/Linux, Mac OS X, Windows, Android y en nuestro caso, Raspberry Pi. 
 
El primer paso es asegurarnos de que no tenemos instalada una versión desactualizada.             
Además, hay cuatro posibles paquetes para instalar, y solo debemos tener uno de ellos              
para evitar posibles problemas. Para asegurarnos de que todo esté correctamente, en            
nuestro terminal, haremos un:  
 
pip uninstall  

 

de todos ellos e instalaremos únicamente el deseado. A continuación, ejecutaremos el            
comando:  
 
pip install opencv-contrib-python 

 
el cual nos servirá para los módulos principales y contrib, pero también es válida una               
versión más sencilla:  
 
pip install opencv-python-headless 

 
Por último, les dejamos un script que tarda bastante en ejecutarse, sobretodo si no tenemos               
nuestro sistema actualizado, pero permitirá al opencv funcionar correctamente en versiones           
mas nuevas de python como python3. 
 
Para ello, lo primero que haremos será crear un archivo .sh desde la consola: 
 
touch opencvfinal.sh 
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A seguido lo abriremos:  
 
nano opencvfinal.sh 

 

y copiaremos el siguiente texto: 
 
OPENCV_VERSION='4.2.0'  

OPENCV_CONTRIB='NO'  

sudo apt-get -y update 

sudo apt-get install -y build-essential cmake 

sudo apt-get install -y qt5-default libvtk6-dev 

sudo apt-get install -y zlib1g-dev libjpeg-dev libwebp-dev libpng-dev libtiff5-dev libjasper-dev \ 

                        libopenexr-dev libgdal-dev 

sudo apt-get install -y libdc1394-22-dev libavcodec-dev libavformat-dev libswscale-dev \ 

                        libtheora-dev libvorbis-dev libxvidcore-dev libx264-dev yasm \ 

                        libopencore-amrnb-dev libopencore-amrwb-dev libv4l-dev libxine2-dev 

sudo apt-get install -y libtbb-dev libeigen3-dev 

sudo apt-get install -y python-dev  python-tk  pylint  python-numpy  \ 

                        python3-dev python3-tk pylint3 python3-numpy flake8 

sudo apt-get install -y ant default-jdk 

sudo apt-get install -y doxygen unzip wget 

wget https://github.com/opencv/opencv/archive/${OPENCV_VERSION}.zip 

unzip ${OPENCV_VERSION}.zip && rm ${OPENCV_VERSION}.zip 

mv opencv-${OPENCV_VERSION} OpenCV 

if [ $OPENCV_CONTRIB = 'YES' ]; then 

  wget https://github.com/opencv/opencv_contrib/archive/${OPENCV_VERSION}.zip 

  unzip ${OPENCV_VERSION}.zip && rm ${OPENCV_VERSION}.zip 

  mv opencv_contrib-${OPENCV_VERSION} opencv_contrib 

  mv opencv_contrib OpenCV 

fi 

cd OpenCV && mkdir build && cd build 

if [ $OPENCV_CONTRIB = 'NO' ]; then 

cmake -DWITH_QT=ON -DWITH_OPENGL=ON -DFORCE_VTK=ON -DWITH_TBB=ON -DWITH_GDAL=ON \ 

      -DWITH_XINE=ON -DENABLE_PRECOMPILED_HEADERS=OFF .. 

fi 

if [ $OPENCV_CONTRIB = 'YES' ]; then 

cmake -DWITH_QT=ON -DWITH_OPENGL=ON -DFORCE_VTK=ON -DWITH_TBB=ON -DWITH_GDAL=ON \ 

      -DWITH_XINE=ON -DENABLE_PRECOMPILED_HEADERS=OFF \ 

      -DOPENCV_EXTRA_MODULES_PATH=../opencv_contrib/modules .. 

fi 

make -j8 

sudo make install 

sudo ldconfig 

 
Para guardar, haremos “ctrl-o” y para cerrar “ctrl-x”. Finalmente, ejecutamos el programa            
con el siguiente comando: 
 
bash opencvfinal.sh 
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Registro.py 

Una vez completados los requisitos anteriores, podemos empezar a editar nuestro primer            
programa python añadiendo la librería de opencv con la línea:  
 
import cv2 

 
además de la librería: 
 
import os 

 
A continuación iniciamos la interacción con el usuario; las siguientes líneas, serán para que              
el usuario decida a que persona desea registrar, además de un pequeño menú que le               
permitirá cambiarle el nombre a la persona si ya hay uno que posea ese mismo nombre, o                 
abandonar el programa en caso de cambiar de idea. 
 
print("¿A quien desea introducir?\n") 

nombre = input() 

continuar = "2" 

while 

os.path.isdir('/home/pi/Downloads/face_recognitionOpenCv2-master/images/'+n

ombre): 

print("Ese nombre ya existe, elija el numero de una de las siguientes             

opciones:") 

    print(" ===================================") 

    print("|1. Escribir un nombre distinto.    |") 

    print("|2. Continuar con este mismo nombre.|") 

    print("|3. Abandonar el registro.          |") 

    print(" ===================================") 

    continuar = input() 

    if continuar != "1": 

        break 

    else: 

        nombre = input("Escriba el nuevo nombre:\n")  

if continuar == "2":  

 

os.mkdir("/home/pi/Downloads/face_recognitionOpenCv2-master/images/"+nombre

) 

 

Finalmente el programa nos crea una carpeta en el directorio de imágenes del proyecto, en               
el que se guardaran las fotos que la cámara nos tome para compararnos en un futuro. 
Con el openCV ya incluido en nuestro programa, lo que crearemos será una variable que               
nos permita abrir la camara de nuestra máquina : 
 
camara = cv2.VideoCapture(0) 

 
De normal, la capturadora de video va a llevar el ID 0, a no ser que estemos utilizando una                   
cámara externa, en cuyo caso puede variar. La siguiente línea es la ruta del archivo que nos                 
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ayuda a detectar los rostros. En nuestro caso, utilizamos una ruta relativa a este archivo,               
pues lo tenemos guardado en una carpeta junto al programa python en uso, pero              
perfectamente se puede usar una ruta absoluta al mismo:  
 
rutaCascade = "Cascades/haarcascade_frontalface_default.xml"  

 
La siguiente variable que crearemos será para llamar al clasificador de la biblioteca cv2, al               
cual le enviaremos la ruta del archivo que vamos a utilizar para identificar las caras: 
 
caraCascade = cv2.CascadeClassifier(rutaCascade)  
 
Por último, crearemos una variable contador que nos indique el número de imágenes que se               
van a crear en la carpeta del set de datos. 
 
contador = 0 

 
Una vez creadas estas variables, podemos pasar al programa en sí. Lo primero que              
haremos será crear un bucle infinito usando el: 
 
while (True): 

 
que más tarde detendremos según los resultados obtenidos. A continuación definiremos           
una variable para la ventana que nos abrirá la cámara y la pondrá en funcionamiento. 
 
_, borde = camara.read() 

 
Ahora haremos que, pese a que nosotros nos veamos a color en la cámara, las fotos que                 
nos tome sean en una escala de grises ya que posteriormente necesitaremos que así sea. 
 
gris = cv2.cvtColor(borde, cv2.COLOR_BGR2GRAY) 

 
Por último abriremos el clasificador de openCV caraCascade y el método           
detectMultiScale en una nueva variable cara. Este método solo detecta imágenes en            
la escala de grises, y es por eso por lo que definimos previamente nuestra variable: gris 
cara = caraCascade.detectMultiScale(gris, 1.5, 5) 

 

A continuación, creamos un for con el recuadro que nuestro rostro va a ocupar y la propia                 
variable rostro, y sumamos 1 al contador contador: 
 
for(x,y,w,h) in cara: 

            cv2.rectangle(borde, (x,y), (x+w, y+h), (255,0,0), 4) 

            contador = contador + 1 

 
Ahora abriremos nuestra carpeta de imágenes y dentro guardaremos la recién tomada, con             
un nombre predefinido (en nuestro caso “A”) añadiéndole al nombre la variable count,             
haciendo que nuestras imagenes no se sobrescriban y permitiéndonos así llevar la cuenta             
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de las que llevamos y finalmente poniendo el formato de imagen “.jpg”. 
 
cv2.imwrite("images/"+nombre+"/"+nombre+""+str(contador)+".jpg", 

gris[y:y+h, x:x+w]) 

            cv2.imshow("Creando Dataset", borde) 

 
Una vez hecho el for, añadiremos dos condiciones al bucle while que habíamos abierto.              
La primera de ellas será que si pulsamos la letra c, la cámara deje de tomarnos fotos de la                   
cara, y se quede solamente con los registros que ya lleve. La otra opción será para que si                  
alcanzamos el número de 400 fotos, se detenga automáticamente, pues con 400 fotos             
debería de ser suficiente para detectarlos el rostro. 
 
if cv2.waitKey(1) & 0xFF == ord('c'): 

            break 

        elif contador >= 400: 

            break 

 

Finalmente cerramos todas las ventanas de la cámara y finalizamos el programa. 
    camara.release() 

    cv2.destroyAllWindows() 

print('Programa finalizado.') 

 
A continuación les dejamos una foto de como debería de quedar el archivo python: 
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Guardado.py 

Una vez completado este programa, pasamos al segundo, el cual usa otras bibliotecas de              
python a parte de la de openCV, pero esta vez no nos detendremos a explicarlas tan                
detalladamente. 
 
import cv2 

import pickle 

import os 

import numpy as np 

from PIL import Image 

 

A continuación volvemos a crear las variables rutaCascade y caraCascade como           
hicimos en el programa anterior (el reconocedor de rostros y el clasificador). 
 
rutaCascada = "Cascades/haarcascade_frontalface_alt2.xml" 

caraCascade = cv2.CascadeClassifier(rutaCascada) 

 
A continuación, utilizando la biblioteca de cv2, crearemos una variable que utiliza un método              
de reconocimiento automático de rostros. 
 
reconocer = cv2.face.LBPHFaceRecognizer_create() 

 
A seguido, definimos las rutas que el programa debe de utilizar para definir las etiquetas,               
además de las variables de las mismas: 
 
dir_base = os.path.dirname(os.path.abspath(__file__)) 

dir_fotos = os.path.join(dir_base,"images") 

etiquetasY = [] 

entrenamientoX = [] 

id_etiquetas = {} 

id_contador = 0 

 

Estas etiquetas serán las que aparezcan sobre nuestra cabeza cuando nos detecte el             
programa, ya sea porque nos ha reconocido y ponga nuestro nombre, o en su defecto,               
porque no nos ha reconocido y ponga la etiqueta de “Desconocido”. Para que el programa               
nos detecte, deberemos abrir los archivos “.png” y “.jpg” que tengamos guardados en             
nuestra carpeta y con los cuales nos comparará en tiempo real. Estos los abriremos en un                
tamaño determinado que nosotros mismos definiremos. Para ello, utilizaremos el siguiente           
código: 
 
for root, dirs, archivos in os.walk(dir_fotos): 

    for archivo in archivos: 

        if archivo.endswith("png") or archivo.endswith("jpg"): 

            rutaFoto = os.path.join(root,archivo) 

            etiqueta = os.path.basename(root).replace(" ", "-")#.lower() 
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            #Para crear las etiquetas 

            if not etiqueta in id_etiquetas:  

                id_etiquetas[etiqueta] = id_contador 

                id_contador = id_contador + 1  

            id_etiquetas_entero = id_etiquetas[etiqueta] 

            p_foto = Image.open(rutaFoto).convert("L") 

            tam = (550,550) 

            fotoFinal = p_foto.resize(tam, Image.ANTIALIAS) 

            array_foto = np.array(p_foto,"uint8") 

            caras = caraCascade.detectMultiScale(array_foto, 1.5, 5) 

            for (x,y,w,h) in caras: 

                roi = array_foto[y:y+h, x:x+w] 

                entrenamientoX.append(roi) 

                etiquetasY.append(id_etiquetas_entero) 

 

Por último abrimos el label.pickle para guardar cada etiqueta con su id y un archivo .yml que                 
nos haga de base de datos donde almacenar toda la información.  
 

with open("labels.pickle",'wb') as f: 

    pickle.dump(id_etiquetas, f) 

reconocer.train(entrenamientoX, np.array(etiquetasY)) 

reconocer.save("entrenamiento.yml") 

 

Cabe recordar que cada vez que actualicemos a una persona en el primer programa de               
python, ejecutemos este mismo programa para que nos actualice la base de datos. 
A continuación les dejamos una foto de como debería de quedar el archivo python: 
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Identificar.py 

Finalmente, pasamos a nuestro tercer programa, el cual se encargará de detectar distintas             
partes de nuestro rostro para así encontrarnos en la base de datos si es que estamos. Una                 
vez más, importaremos las librerías de cv2 y pickle y crearemos las variables             
rutaCascade y caraCascade: 
 
import cv2 

import pickle 

cascPath = "Cascades/haarcascade_frontalface_alt2.xml" 

faceCascade = cv2.CascadeClassifier(cascPath) 

 

Para mayor precisión en nuestro programa, incluiremos un detector de ojos y uno de la               
boca, lo cual nos proporciona de nuevo la biblioteca de openCV: 
 
ojosCascade = cv2.CascadeClassifier("Cascades/haarcascade_eye.xml") 
bocaCascade = cv2.CascadeClassifier("Cascades/haarcascade_smile.xml") 
 

De nuevo, introducimos el método de reconocimiento facial automático como ya hicimos en             
nuestro primer programa: 
 
reconocer = cv2.face.LBPHFaceRecognizer_create() 
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reconocer.read("entrenamiento.yml") 

 

a continuación inicializamos las etiquetas, y abrimos el archivo label.pickle en modo de             
lectura donde cargaremos esas etiquetas: 
 
etiquetas_a = {"name_persona" : 1 } 

with open("labels.pickle",'rb') as f: 

    etiquetas_b = pickle.load(f) 

    etiquetas_a = { v:k for k,v in etiquetas_b.items()} 

 

Ahora abriremos la cámara para hacer la comparación entre la persona que esté situada              
frente a  la cámara, y las imágenes que tenemos guardadas. 
 
camara = cv2.VideoCapture(0) 

 

Ahora creamos una variable llamada similitudes que más adelante explicaremos su utilidad. 
 
similitudes = 0 

 

A continuación creamos un bucle: 
 
while True: 

 
y como hacíamos en el primer programa, tendremos que abrir la cámara, que nos cree el                
marco alrededor de la cara y que en segundo plano, nos la reproduzca en una escala de                 
grises para así poderla comparar con las imágenes ya guardadas.  
 
    # Para capturar el recuadro 

    ret, recuadro = camara.read() 

    gris = cv2.cvtColor(recuadro, cv2.COLOR_BGR2GRAY)  

    caras = caraCascade.detectMultiScale(gris, 1.5, 5) 

    for (x, y, w, h) in caras: 

        roi_gris = gris[y:y+h, x:x+w] 

        roi_color = recuadro[y:y+h, x:x+w] 

 

También haremos que si encuentra una coincidencia de la cara entre unos parámetros, que              
nos dé un resultado. Lo primero es que las coincidencias sean estén por encima de un                
mínimo, ya que lo que nos interesa es que al menos detecte que es una cara, y no que                   
simplemente por ver una mesa nos de “Desconocido”. Además, si la imagen no tiene un               
mínimo de 50% de coincidencia, aparecerá el id “Desconocido”, mientras que si es superior,              
nos pondrá el id de la persona correspondiente. Acompañándolo, incluimos algunas líneas            
para que en la interfaz gráfica sea más amena, como por ejemplo el grosor del rectángulo                
que nos detecta o lo que nos ocupa en la pantalla. Como se puede apreciar en el código,                  
hemos añadido un lanzador a una página web (en nuestro caso local, pero que podría ser                
cualquier otra). Este lanzador se activa cuando la cámara identifica a un usuario registrado              
previamente. Como medida preventiva, hemos requerido que el usuario tenga que ser            
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detectado durante un breve espacio de tiempo (gracias a la variable similitudes que             
funciona como contador dentro del bucle while), de tal manera que si la cámara no detecta                
a nadie, o detecta a alguien desconocido, no ejecute el lanzador. 
 
id_, simil_conf = reconocer.predict(roi_gris) 

        if simil_conf >= 4  and simil_conf < 85:  

            font = cv2.FONT_HERSHEY_SIMPLEX  

            name = etiquetas_a[id_] 

            if simil_conf > 50: 

                name = "Desconocido" 

            if name != "Desconocido" and name != "": 

                similitudes += 1 

                sleep(0.1) 

                if similitudes > 4: 

                    webbrowser.open_new("http://192.168.1.44/pagina/registro_entrar.html") 

                    similitudes = 0 

            color = (255,255,255) 

            ancho = 2 

            cv2.putText(recuadro, name, (x,y), font, 1, color, ancho, cv2.LINE_AA) 

        img_item = "my-image.png" 

        cv2.imwrite(img_item, roi_gris) 

        cv2.rectangle(recuadro, (x, y), (x+w, y+h), (0, 255, 0), 2) 

        caract = bocaCascade.detectMultiScale(roi_gris) 

        for(ex,ey,ew,eh) in caract: 

            cv2.rectangle(roi_color, (ex, ey), (ex+ew, ey+eh), (0, 255, 0), 2) 

    reprod_recuadro = cv2.resize(recuadro, (1200, 650), interpolation = cv2.INTER_CUBIC) 

    cv2.imshow('Detectando caras', reprod_recuadro) 

 
Finalmente, establecemos que al pulsar la letra “c” se finalice el bucle infinito, de forma que                
a continuación se cierren tanto el programa, como las ventanas que este nos había abierto. 
 
    if cv2.waitKey(1) & 0xFF == ord('c'): 

        break 

camara.release() 

cv2.destroyAllWindows() 

 

A continuación les dejamos una foto de como debería de quedar el archivo python: 
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ANEXO IV - Contraseña numérica 
Para poder implementar una contraseña hemos utilizado un par de botones y un             
visualizador de siete segmentos. Importamos en nuestro programa python las siguientes           
librerías: 

import RPi.GPIO as GPIO 

import time 
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y, en nuestro caso, establecemos el modo de lectura de pines de la RaspBerry en BCM. 

GPIO.setmode(GPIO.BCM) 

Definimos las variables de los botones ademas del SDI RCLK y SRCLK del visualizador y               
los disponemos en modo salida. 
 
BtnA=12 

BtnB=16 

SDI   = 6 

RCLK  = 26 

SRCLK = 13 

GPIO.setup(BtnA, GPIO.OUT) 

GPIO.setup(BtnB, GPIO.OUT) 

GPIO.setup(SDI, GPIO.OUT, initial=GPIO.LOW) 

GPIO.setup(RCLK, GPIO.OUT, initial=GPIO.LOW) 

GPIO.setup(SRCLK, GPIO.OUT, initial=GPIO.LOW) 

Definimos en un array los números del 0 al 9 para el modelo de lectura del visualizador. 

segCode = [0x3f,0x06,0x5b,0x4f,0x66,0x6d,0x7d,0x07,0x7f,0x6f,0x80] 

Ahora definimos una función a la que llamaremos más tarde. Esta función se encarga de               
recorrer el array de números que definimos previamente. 

def jose(dat): 

    for bit in range(0, 8): 

        GPIO.output(SDI, 0x80 & (dat << bit)) 

        GPIO.output(SRCLK, GPIO.HIGH) 

        time.sleep(0.001) 

        GPIO.output(SRCLK, GPIO.LOW) 

    GPIO.output(RCLK, GPIO.HIGH) 

    time.sleep(0.001) 

    GPIO.output(RCLK, GPIO.LOW) 

 

 

Definimos una nueva función en la que creamos una variable que nos hará de contador. A                
seguido, creamos un bucle en el que si pulsamos el primer botón, nos sume uno al                
contador. También definimos que, si sobrepasamos el número 9 en el contador, este se              
restablezca en 0. De esta manera, si nos hemos pasado de número, solo tendremos que               
dar la vuelta de nuevo. Para evitar fallos en el sistema, se establece que no se puede añadir                  
un número al contador hasta que no se haya soltado el botón, de forma que si dejamos                 
pulsado el contador, este no seguirá añadiendo números. Para saber en qué número nos              
encontramos exactamente, cada vez que se suma uno al contador, se llama a la función               
anterior, enviando el valor del contador para que recorra el array y nos reproduzca el               
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número en el visualizador de siete segmentos. El bucle termina cuando, tras establecer el              
contador en el número que queremos, pulsamos el segundo botón, devolviendo el valor             
actual del contador a la variable que llame a la función. 

def numeroClave(): 

    contador=0 

    while True: 

        if GPIO.input(BtnA)==True: 

            contador +=1 

            if contador > 9: 

                contador=0 

            print(contador) 

            jose(segCode[contador]) 

            while GPIO.input(BtnA)==True: 

                if GPIO.input(BtnA)==False: 

                    break 

        if GPIO.input(BtnB)==True: 

            return contador 

Por último, creamos un bucle while en el que se llama cuatro veces a la función anterior,                 
devolviendo cada vez el valor que seleccionemos en esta a cada una de las cuatro variables                
que la llamen.  

while True: 

    jose(segCode[0]) 

    if GPIO.input(BtnB)==False: 

        contadorA=numeroClave() 

        print("Su numero a es ", contadorA) 

        while True: 

            jose(segCode[0]) 

            if GPIO.input(BtnB)==False: 

                contadorB=numeroClave() 

                print("Su numero b es ", contadorB) 

                while True: 

                    jose(segCode[0]) 

                    if GPIO.input(BtnB)==False: 

                        contadorC=numeroClave() 

                        print("Su numero c es ", contadorC) 

                        while True: 

                            jose(segCode[0]) 

                            if GPIO.input(BtnB)==False: 

                                contadorD=numeroClave() 

                                print("Su numero d es ", contadorD) 

                                jose(segCode[10]) 

                                break 

                        break 
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                break 

        break 

Finalmente, se muestra la contraseña juntando todos los números y posteriormente, se            
cambia el tipo de dato INT a CHAR para poder utilizarlo como una cadena de caracteres. 

print("Su contraseña es", contadorA, contadorB, contadorC, contadorD) 

contraseña=str(contadorA)+str(contadorB)+str(contadorC)+str(contadorD) 

print(contraseña) 

A continuación se presenta una foto de como queda el programa: 
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ANEXO V - Autentificador en tres pasos 

“Autentificador.py” es el programa encargado de unificar los tres programas previos           
basados en la autentificación. Además, es el programa final que corre nuestras cerraduras y              
por ende, el más importante junto con “lector.py”. “Autentificador.py” se inicializa           
automáticamente nada mas encender la RaspBerry gracias a la línea: 

@/usr/bin/python3 /home/pi/Desktop/face_recognitionOpenCv2-master/autentificador.py 

en el archivo: 

 sudo nano /etc/xdg/lxsession/LXDE-pi/autostart 

Lo primero que hacemos en el archivo, es incluir las librerías que hemos utilizado en cada                
uno de los programas: 

import RPi.GPIO as GPIO 

import pymysql 

from mfrc522 import SimpleMFRC522 

import os 

import time 

from time import sleep 

import webbrowser 

import cv2 

import pickle 

Definimos todas las variables (tanto las de los leds, como las del servomotor, las los               
botones, las del visualizador de 7 segmentos, las del lector RFID y las de la biometría): 

GPIO.setmode(GPIO.BCM) 

GPIO.setwarnings(False) 

GPIO.setup(7,GPIO.OUT)  

p = GPIO.PWM(7,50)  

p.start(7.5)  

verde=27 

rojo=17 

pulsado = 2 

sin_pulsar = 22 

 

GPIO.setup(verde, GPIO.OUT) 

GPIO.setup(rojo, GPIO.OUT) 

GPIO.setup(pulsado, GPIO.OUT) 

GPIO.setup(sin_pulsar, GPIO.OUT) 

 

GPIO.setup(2, GPIO.IN) 
GPIO.setup(22, GPIO.OUT) 

GPIO.output(verde, False) 
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GPIO.output(rojo, True) 

 

reader = SimpleMFRC522() 

 

rutaCascade = "Cascades/haarcascade_frontalface_alt2.xml" 

caraCascade = cv2.CascadeClassifier(rutaCascade) 

ojosCascade = cv2.CascadeClassifier("Cascades/haarcascade_eye.xml") 

bocaCascade = cv2.CascadeClassifier("Cascades/haarcascade_smile.xml") 

reconocer = cv2.face.LBPHFaceRecognizer_create() 

reconocer.read("entrenamiento.yml") 

etiquetas_a = {"name_persona" : 1 } 

 

with open("labels.pickle",'rb') as f: 

    etiquetas_b = pickle.load(f) 

    etiquetas_a = { v:k for k,v in etiquetas_b.items()} 

 

web_cam = cv2.VideoCapture(0) 

Creamos una función que se encarga del parpadeo del led rojo, apagandolo y             
encendiendolo una sola vez: 

def parpadeoRojo(): 

    sleep(0.25) 

    GPIO.output(rojo, False) 

    sleep(0.25) 

    GPIO.output(rojo, True) 

Creamos la función que se activa una vez superamos los tres niveles de autentificación.              
Esta, al igual que el resto del programa, posee varios “print” que nos sirven de referente                
cuando activamos el programa desde la consola de comandos, pero a la hora de su               
implementación los print no serán visibles, así que en esta explicación los obviaremos. Una              
vez empieza esta función, lo primero que hace es activar el servomotor que abre la               
cerradura a la vez que cambia la luz led verde en lugar de la roja, para indicarnos que                  
podemos entrar: 

def correctPassword(a): 

    p.ChangeDutyCycle(3) 

    GPIO.output(verde, True) 

    GPIO.output(rojo, False) 

A seguido, comienza un bucle while que deja el programa en standby hasta que cerramos               
de nuevo la puerta, pulsando asi el botón que hace de tope. 

while True: 

        if GPIO.input(pulsado): 

            GPIO.output(sin_pulsar, False) 

        else: 
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            GPIO.output(sin_pulsar, True) 

            GPIO.output(sin_pulsar, GPIO.LOW) 

 

Esto acciona de nuevo el servomotor que devuelve la cerradura a su estado original, de               
forma que la puerta queda bloqueada de nuevo. Una vez completado el cierre, la luz verde                
se vuelve a apagar dando paso a la luz roja y finalizando la función. 
 

            p.ChangeDutyCycle(7.5) 

            sleep(1) 

            break 

    GPIO.output(verde, False) 

    GPIO.output(rojo, True) 

    os.system('clear') #sirve para limpiar la pantalla del terminal 

 
La siguiente función con la que nos encontramos es la que se activa si fallamos en alguno                 
de los procesos de autentificación. Esta función llamará repetidamente a la función del             
parpadeo rojo para notificar de forma visual que no tenemos el acceso permitido. 
 
def wrongPassword(): 

    while(pr<12): 

        parpadeoRojo() 

        pr+=1 

En la siguiente función, nos encontramos con la primera prueba de autentificación. En ella,              
conectamos con la base de datos de “usuarios” y comparamos el ID que se nos envía a la                  
función, con todos los IDs de la tabla de “admitidos” uno por uno, no sin antes haber creado                  
un contador. Si hay alguna coincidencia entre el ID y los registrados en la tabla, se le suma                  
uno al contador, de forma que cuando se terminan de consultar todos los IDs, si el contador                 
es mayor de cero significa que ha habido alguna coincidencia y por ende, que estamos               
registrados y podemos continuar con el proceso de autentificación. Para ello, si el contador              
es mayor de cero, se devuelve un uno a la variable que llama a la función, y cero si el valor                     
del contador es cero. 

def mandarId(a): 

    print (a) 

    contador=0; 

    conexion = pymysql.connect(host='192.168.1.47', user='ja', password='rootroot', database='usuarios') 
    cursor = conexion.cursor() 

 

    todo="select * from admitidos;" 

 

    cursor.execute(todo) 

    filas=cursor.fetchall() 

    for fila in filas: 

        if(a==fila[1]): 

            contador+=1 
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    conexion.commit()  

    conexion.close() 

    if(contador>0): 

        return 1 

    else: 

        return 0 

A seguido se encuentra la función de la contraseña. En ella se declaran las variables de los                 
botones y del visualizador de siete segmentos junto con el array de números interpretables:  

def botonesPwd(): 

    BtnA=12 

    BtnB=16 

    SDI   = 6 

    RCLK  = 26 

    SRCLK = 13 

    segCode = [0x3f,0x06,0x5b,0x4f,0x66,0x6d,0x7d,0x07,0x7f,0x6f,0x80] 
    GPIO.setup(BtnA, GPIO.OUT) 

    GPIO.setup(BtnB, GPIO.OUT) 

    GPIO.setup(SDI, GPIO.OUT, initial=GPIO.LOW) 

    GPIO.setup(RCLK, GPIO.OUT, initial=GPIO.LOW) 

    GPIO.setup(SRCLK, GPIO.OUT, initial=GPIO.LOW) 

Dentro de esta función, como veíamos en el ANEXO IV, definimos la función que recorre el                
array de números: 

    def numArray(dat): 

        for bit in range(0, 8): 

            GPIO.output(SDI, 0x80 & (dat << bit)) 

            GPIO.output(SRCLK, GPIO.HIGH) 

            time.sleep(0.001) 

            GPIO.output(SRCLK, GPIO.LOW) 

        GPIO.output(RCLK, GPIO.HIGH) 

        time.sleep(0.001) 

        GPIO.output(RCLK, GPIO.LOW) 

además de la función para establecer el número que queremos marcar, la cual incrementa              
el valor cada vez que pulsamos el botón uno y nos lo muestra en el visualizador de siete                  
segmentos, volviendo al cero cada vez que superamos el número nueve. Una vez que              
estamos conformes con el dígito marcado, pulsamos el segundo botón, y esto devuelve el              
número a la función que lo engloba, finalizando esta misma. 

    def numeroClave(): 

        contador=0 

        while True: 

            if GPIO.input(BtnA)==True: 

                contador +=1 
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                if contador > 9: 

                    contador=0 

                numArray(segCode[contador]) 

                while GPIO.input(BtnA)==True: 

                    if GPIO.input(BtnA)==False: 

                        break 

            if GPIO.input(BtnB)==True: 

                return contador 

Sin salir de la función perteneciente a la segunda autentificación, creamos un bucle while en               
el que cuatro variables distintas llamaran a la función anterior, para obtener cada una de las                
cuatro cifras que conforman la contraseña. 

    while True: 

        numArray(segCode[0]) 

        if GPIO.input(BtnB)==False: 

            contadorA=numeroClave() 

            while True: 

                numArray(segCode[0]) 

                if GPIO.input(BtnB)==False: 

                    contadorB=numeroClave() 

                    while True: 

                        numArray(segCode[0]) 

                        if GPIO.input(BtnB)==False: 

                            contadorC=numeroClave() 

                            while True: 

                                numArray(segCode[0]) 

                                if GPIO.input(BtnB)==False: 

                                    contadorD=numeroClave() 

                                    numArray(segCode[10]) 

                                    break 

                            break 

                    break 

            break 

Esta contraseña es transformada de formato INT a formato CHAR para poderla comparar             
como cadena de caracteres. 

 contraseña=str(contadorA)+str(contadorB)+str(contadorC)+str(contadorD) 

La función continúa abriendo la base de datos de “autentificaciontres” y leyendo la tabla con               
la contraseña de la puerta actual fila por fila, aunque en este caso, cada puerta solo consta                 
de una fila pues solo tiene una contraseña. Si la contraseña coincide, se devuelve a la                
variable que solicitara esta función un uno, mientras que si no coincide, devuelve un cero.  

    conexion = pymysql.connect(host='192.168.1.47',user='ja',password='rootroot',database='autentificaciontres') 
    cursor = conexion.cursor() 
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    todo="select * from puertas;" 

  

    cursor.execute(todo) 

    filas=cursor.fetchall() 

    contador=0 

    for fila in filas: 

        if(contraseña==fila[0]): 

            contador+=1 

  

    conexion.commit()  

 

    conexion.close() 

    if(contador>0): 

        return 1 

    else: 

        return 0  

La función finaliza y pasamos a la siguiente, encargada de la autenticación biométrica (Esta              
parte del programa se encuentra explicada en detalle en el ANEXO III). La función comienza               
declarando dos variables: 

def bioMetria(): 

    similitudes = 0 

    nosimilitudes=0 

En ese momento la cámara se enciende y empieza a buscar coincidencias. Para evitar              
errores con objetos inanimados, se establece que haya un mínimo de similitud superior al              
4%. Si las similitudes son superiores al 50%, la cámara nos identifica como “Desconocidos”              
mientras que si es superior al 90% nos pone nuestro nombre sobre la cabeza. Para evitar                
posibles fallos, la cámara aguanta un rato si el resultado es “Desconocido” ya que tenemos               
que coincidir al menos 10 veces durante 0.02 segundos como tal para que nos rechace.               
Esta es una medida de precaución para evitar que nada más nos enfoque la cámara y nos                 
pille un mal ángulo, nos deniegue la entrada. A su vez, la cámara tiene que detectarse                
durante un breve espacio de tiempo como la persona que somos, para evitar de igual               
manera, fallos con personas muy similares.  

Si el resultado es “Desconocido”, la función devuelve cero a la variable que la llama,               
mientras que si nos reconoce correctamente, devuelve uno. En ambos casos, la función             
finaliza. 

    while True: 

        ret, recuadro = web_cam.read() 

        gris = cv2.cvtColor(recuadro, cv2.COLOR_BGR2GRAY)  

        caras = caraCascade.detectMultiScale(gris, 1.5, 5) 

        for (x, y, w, h) in caras: 

            roi_gris = gris[y:y+h, x:x+w] 
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            roi_color = recuadro[y:y+h, x:x+w] 

            id_, simil_conf = reconocer.predict(roi_gris) 

 

            if simil_conf >= 4  and simil_conf < 85:  

                font = cv2.FONT_HERSHEY_SIMPLEX  

                name = etiquetas_a[id_] 

                if simil_conf > 70: 

                    name = "Desconocido" 

                    nosimilitudes += 1 

                    sleep(0.02) 

                    if nosimilitudes > 10: 

                        cv2.destroyAllWindows() 

                        return 0 

                if name != "Desconocido" and name != "": 

                    similitudes += 1 

                    sleep(0.02) 

                    if similitudes > 10: 

                        cv2.destroyAllWindows() 

                        return 1 

                color = (255,255,255) 

                ancho = 2 

                cv2.putText(recuadro, name, (x,y), font, 1, color, ancho, cv2.LINE_AA) 
            img_item = "my-image.png" 

            cv2.imwrite(img_item, roi_gris) 

            cv2.rectangle(recuadro, (x, y), (x+w, y+h), (0, 255, 0), 2) 
            caract = bocaCascade.detectMultiScale(roi_gris) 

            for(ex,ey,ew,eh) in caract: 

                cv2.rectangle(roi_color, (ex, ey), (ex+ew, ey+eh), (0, 255, 0), 2) 
        reprod_recuadro = cv2.resize(recuadro, (1200, 650), interpolation = cv2.INTER_CUBIC) 
        cv2.imshow('Detectando caras', reprod_recuadro) 

        if cv2.waitKey(1) & 0xFF == ord('q'): 

            break 

La última función del programa corresponde a la notificación de denegados en la tabla de               
“historial_denegados” de la base de datos “usuarios”. La función recibe el ID y lo ingresa en                
la tabla junto con la fecha y hora de ese preciso instante. 

def notificaDenegados(a): 

    print(a) 

    conexion = pymysql.connect(host='192.168.1.47', user='ja', password='rootroot', database='usuarios') 
    cursor = conexion.cursor() 

    tododos="insert into historial_x (numero_de_usuario, fecha_hora) values(%s, now());" 
    cursor.execute(tododos, (a)) 

    conexion.commit()  

    conexion.close() 

  

75 



 

os.system('clear') 

 
Para concluir con el programa, tenemos la parte que activa las funciones anteriores             
dependiendo del camino que tomemos. Empieza con el bucle infinito en el que se buscan               
señales de radiofrecuencia. 
 
try: 

    while True: 

        id, text = reader.read() 

        a=id 
 
Una vez encuentra una, activa la función referente al primer paso de autentificación. 
 
        if(a>=1): 

            autuno=mandarId(a) 

            print("Primera autentificacion: ", autuno) 
 
Si recibe como resultado un uno, es que se ha realizado con éxito, y pasa a la siguiente                  
autentificación. 
 
            if(autuno==1): 

                autdos=bioMetria() 

                print("Segunda autentificacion: ", autdos) 
 
Una vez más, si el resultado vuelve a ser un uno, se sigue el proceso de autentificación. 
 
                if(autdos==1): 

                    auttres=botonesPwd() 

                    print("Tercera autentificacion: ", auttres) 
 
Si vuelve a ser positivo, recibimos otro uno como respuesta, y el programa conecta con las                
tablas que guardan tanto el historial de la puerta en cuestión, como el historial conjunto, e                
introducir nuestro ID en ellas junto con la fecha y hora de este momento. 
 
                    if(auttres==1): 

conexion =   

pymysql.connect(host='192.168.1.47', user='ja', password='rootroot',   

database='usuarios') 

 

                        cursor = conexion.cursor() 

tododos="insert into historial    

(numero_de_usuario, fecha_hora) values(%s, now());" 

 

                        cursor.execute(tododos, (a)) 

tododos="insert into historial_p    

(numero_de_usuario, fecha_hora) values(%s, now());" 
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                        cursor.execute(tododos, (a)) 
 
Una vez hecho esto, el programa llama a la función que nos abre la puerta y nos deja pasar. 
 

                        correctPassword(a) 

                        conexion.commit()  

                        conexion.close() 

 
Finalmente se define que si en cualquiera de los anteriores pasos de autentificación hemos              
sido rechazados, que se recurra a la función que advierte del error en el intento de entrada y                  
a la que notifica tal intento en la tabla de “historial_denegados”. 
 
                    else: 

                        wrongPassword() 

                        notificaDenegados(a) 

                else: 

                    wrongPassword() 

                    notificaDenegados(a) 

  

            else: 

                wrongPassword() 

                notificaDenegados(a) 

  

        else: 

            print ("mal") 

 

finally: 

        GPIO.cleanup() 

 

A continuación dejamos las fotos del código en cuestión, con un pequeño añadido visual a               
base de “print”s para su aplicación desde la consola de comandos:  
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Por ultimo, la foto del ensamblado del mismo: 
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ANEXO VI - Suricata 

Análisis de la herramienta Suricata  

Un IDS es un sistema de detección de intrusos que nos permite incrementar la seguridad de                
nuestras redes, se encarga de analizar el tráfico detectando los comportamientos extraños y             
las actividades sospechosa o dañinas. 

Suricata es un motor de red de alto rendimiento IDS (también puede actuar como IPS). Esta                
es una aplicación de código abierto multiplataforma desarrollado por Open Information           
Security Foundation (OISF), una fundación sin ánimo de lucro. Suricata es propiedad de             
OISF.  

Está basado en un conjunto de reglas que se desarrollan para controlar el tráfico de red y                 
aportar así alertas al administrador cuando se detecten eventos sospechosos. 

Fases en la gestión de amenazas  

          

Características  

- Identifica los principales protocolos de red, por lo que reconoce en todo momento el tráfico                
generado en el sistema. 

- Controla los archivos que viajan por la red identificando sus diferentes formatos y              
verificando que no han sido manipulados. 

- Es multihilo, es decir, permite una configuración que distribuye los procesos en los              
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diferentes núcleos, que desemboca a un mejor rendimiento. 
- Controla las peticiones DNS, se monitorizan y almacenan en los logs establecidos. 
- Incluye un soporte de secuencias de comandos LUA para ayudar a localizar             

amenazas complejas. 
- Emplea un sistemas de reglas compatible con Snort, haciendo así más fácil la              

migración de un sistemas a otro; Con formatos de entrada y salida estándar como YAML y                
JSON, las integraciones con herramientas como SIEM, Splunk, Kibana y otras bases de             
datos se realizan sin esfuerzo. 

Estructura de las reglas 

- Acción, determina qué sucede cuando un paquete es detectado por la regla. 
Variedad de opciones: 
- pass 
- drop 
- reject 
- alert 

 
- Cabecera, define el origen y destino de la comunicación donde se producirá una acción. 

Estructura: 
- Protocolo 
- Red de origen 
- Puerto de origen 
- Dirección  
- Red de destino 
- Puerto de destino 

 
- Las opciones de la regla, son los detalles de la regla, se definen entre paréntesis y cada                  
una de estas irá separada por un punto y coma (;), de cada opción se puede especificar la                  
clave y su valor separados por dos puntos (:). 

Instalación  

Antes de proceder a la instalación, debemos tener nuestro sistemas actualizado (los            
paquetes y versiones), utilizaremos el comando: 
 
sudo apt-get update && sudo apt-get upgrade 
 

1. Instalamos la herramienta con el comando sudo apt-get install suricata 
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2. Comprobamos que el servicio funciona correctamente y se está ejecutando con el             
comando systemctl status suricata 
 

 
 

Si hubiera algún error, podemos encontrarlo en el fichero         

/var/log/suricata/suricata.log 

3. Dentro del fichero de configuración /etc/suricata/suricata.yaml, debemos de         
cambiar la interfaz de red física predeterminada a ens33, esto se debe a que Suricata               
utilizar el modo de trabajo af-packet sobre la interfaz eth0, y en las últimas versiones de                
Debian esta interfaz no existe. 
 

 

4. Actualizamos las reglas mediante el comando sudo suricata-oinkmaster-updater,         
descargando así las últimas reglas de repositorio publicadas por Emerging Threats. 
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5. Creamos el fichero de reglas. En nuestro caso lo hemos llamado “custom.rules” y lo               
guardaremos en la siguiente ruta /etc/suricata/rules/ 

 

6. Agregaremos el fichero creado en el paso anterior “custom.rules” al fichero de             
configuración de Suricata /etc/suricata/suricata.yaml para que pueda aplicarlas        
sobre el tráfico. Debemos colocarlas a continuación de las reglas que actualizamos            
anteriormente.  
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7. Para aplicar dichos cambios, hacemos un reload al servicio con el comando  
sudo systemctl reload suricata y comprobamos que funciona correctamente con el           
comando sudo systemctl status suricata  
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8. Demostración.  
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