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1. Introduccion
¢ Objetivo

Este proyecto nacié con la idea de poder crear un servidor de llamadas econémico y
funcional. Teniendo en cuenta que disponemos con un presupuesto bajo, la idea de
montar un servidor de llamadas en Raspberry es la mejor opcion.

Nuestro proyecto estd enfocado a oficinas, hoteles... En definitiva, sitios en los que
haga falta tener muchos teléfonos que entre ellos se llamen y puedan ademas recibir y
realizar llamadas al exterior, a través de una operadora virtual de coste reducido.
Ademas las extensiones internas, las podemos utilizar en base a otorgar dispositivos
moviles dentro de un entorno empresarial a nuestros empleados y con ello asi
controlar el tréfico de llamadas de una empresa.

Nuestro objetivo es ser capaz de utilizar cualquier dispositivo de telefonia, ya sean
teléfonos IP o méviles, y hacerlos totalmente compatibles entre ellos. También somos
capaces de realizar grabaciones de llamadas y también dispone de buzones de vozy a
su vez realizar copias de respaldo en un servidor FTP.

e Justificacion

Nuestro principal objetivo era la busqueda de un servicio con documentacién escasa
del cual facilitar mas contenido y poder aplicarlo a una PYMES. Utilizamos
herramientas de las que disponemos, como nuestras Raspberrys, un teléfono IP y
nuestros Smartphones, aprovechando asi los conocimientos adquiridos durante el
curso.

e Analisis de lo existente

Hemos utilizado Asterisk, como servidor de llamadas, en su estado mas puro, a través
de su modo consola que, al trabajar con él, asi es mucho mds completo y a su vez
gestionar de una manera mas precisa que las opciones que te da la interfaz grafica.

A parte de Asterisk, existen mas distribuciones como Elastix que es un sistema mas
grafico, el cual esta preconfigurado y es mas sencillo de gestionar incluso a través de
otros dispositivos distintos a un ordenador convencional.

Otra distribucidn es FreePBX, que se gestiona via web, pero su apariencia grafica es
mas clasica.

Por ultimo, esta PBXes, que es directamente una web con las mismas caracteristicas
que las anteriores, pero sin tener directamente instalado el sistema operativo.



¢ Propuesta detallada

Vamos a utilizar 2 Raspberry Pi 3, ambas tendrdn instalado el sistema operativo
Debian. Una hard de servidor principal y la otra de almacenamiento de las llamadas
realizadas y los backups por si hubiera algin problema con los archivos originales y
para recuperarlos facilmente. Configuraremos los siguientes servicios:

1. Servidor de llamadas (Asterisk). Se encontrard en el servidor principal y nos
permitird realizar llamadas entre extensiones internas, y como troncal, entre
llamadas exteriores y extensiones internas. También podremos comprobar el
tréfico de llamadas que se realizan y definir las propias extensiones antes
definidas. Y utilizaremos el protocolo SIP.

2. Servidor FTP. Para realizar transferencias entre el servidor principal y
secundario de las llamadas y buzones de voz.

Elementos utilizados:

2 Raspberrys Pi 3

2 tarjetas Micro SD 16 GB
1 Teléfono VolP

2 Smartphones

1 Switch



2. Planificacion temporal y evaluacion de costes:

e 2 kit Raspberry Pi 3 - 70€ cada una

e Telefono Volp Yealink T21 - 50€




e Router-Switch - 30€

® App Smartphone - Gratuita

ZoiPer



3. Analisis de requisitos

Este servicio puede ser implementado en cualquier tipo de empresa si lo que quiere ofrecer es
un servicio de comunicacion laboral con los empleados. Viene a ser que se tendria un
dispositivo movil de empresa, pero la empresa tiene cierto control de lo que haces con ese
movil. Por lo tanto necesitariamos:

- Datos SIP (Protocolo de Inicio de Sesiones) de una compaiiia virtual de telefonia mavil.
Para este proyecto, hemos escogido una compaiia llamada FreedomPop que nos
ofrecia este servicio y la posibilidad de realizar llamadas gratis durante una cierta
cantidad de minutos.

- Este protocolo SIP al hacer uso de la tecnologia VolP, nos exige del propio servidor de
Asterisk en el que tengamos las cuentas de los clientes registradas, por lo que también
necesitaremos de una conexion a Internet.

- Para facilitar la comunicacidn interna de cualquier empresa y una vez configurado el
servidor, disponemos de varias aplicaciones en cualquier tienda de los dispositivos
moviles que nos permitird llamar entre los distintos clientes. Estas aplicaciones pueden
ser Zoiper o CSIPSimple.

- Necesitamos de un servidor (utilizaremos una Raspberry Pi) en el que instalaremos el
servicio Asterisk que usaremos como centralita y otro servidor de almacenamiento de
las llamadas.

- Varios teléfonos mdviles con la aplicacion Zoiper que nos permitira realizar llamadas
con extensiones internas y llamar al exterior, ademas de un teléfono VolP que
utilizaremos como teléfono principal.



4. Diseno

¢ Disefio de la red

A través del programa Packet Tracer, se ha disefiado un esquema simple de la
organizacién de los componentes de la red. En el podemos ver, que al Router-Switch
se conecta por cable el teléfono VOIP y la Raspberry, y mediante la conexién Wi-Fi los
dispositivos méviles. Después ese Router-Switch lo conectaremos al router del colegio,
y de ahi saldremos a Internet.
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5. Configuracion del servidor principal

® Preparacion de la tarjeta microSD

Tenemos una tarjeta microSD de 16GB en la que podremos instalar el sistema
operativo, que en este caso y con lo aprendido durante el curso, sera Raspbian que
esta basado en Debian (una distro de Linux).

Para comenzar, descargamos el sistema operativo desde la propia pdgina de Raspbian
(https://www.raspberrypi.org/downloads/raspbian).

Antes de montar la imagen en la microSD, formateamos esta para tener todo el
espacio disponible e insertamos la imagen de Raspbian.

Esto se puede hacer una vez insertada nuestra tarjeta microSD en el equipo y con el
programa “SD Formater”, formatear la tarjeta. Una vez formateada, descargamos el
programa “Win32Diskimager” y montaremos la imagen dentro de la tarjeta. Y ya
podriamos empezar a configurar nuestra Raspberry para introducir en ella el servicio
Asterisk.



Configuracion del servicio Asterisk

SIP.CONF

GNU nano 2.2.6 File: /etc/asterisk/sip.conf

Como podemos ver tenemos configuradas 4 extensiones 2 de ellas con buzones de voz.
Aparte también podemos ver que tenemos una linea con el Register que es la que hara
de conexién con la compaiiia virtual y podamos tener acceso desde el servidor.



Datos SIP

Usuario:

34668688185_8934075782000572698

Contrasefia:

c343f68afd32cac6bbd64e886d0503e2

Servidor:

fp.layered.net

MOD REALIZADO POR @APIRATEK

También configuraremos el troncal para que las llamadas del exterior puedan ser
realizadas a nuestra red interna y viceversa. Para sacar los datos del troncal con
nuestra compania Freedompop lo que hemos hecho es descargarnos una aplicacidn de
movil modeada la cual nos saca los datos de usuario, tanto el nombre como la
contrasefia.



EXTENSIONS.CONF

GNU nano 2.2.6 File: /etc/asterisk/extenszions.conf

En el archivo extensions.conf configuraremos el DIALPLAN que es donde estan
establecidas todas las reglas para poder llamarse entre unos y otros o también limitar
las llamadas o simplemente bloquearlas.



VOICEMAIL.CONF

GHNU nmano 2.2.6 File: fetcf/asterisk/voicemail.conf

En el archivo voicemail.conf estdn configurados los buzones de voz tanto para la
extensién 10 como para la 11.

CAMBIAR IDIOMA A ESPANOL

En primer lugar creamos la siguiente carpeta “/usr/share/asterisk/sounds/es”, una vez la
tengamos creada vamos a proceder a descargar los siguientes archivos:

Una vez los tengamos los descomprimimos con el comando unzip.

- Unzip core.zip
- Unzip extra.zip

Después nos dirigimos al archivo /etc/asterisk/sip.conf y afiadimos la linea language=es y
reiniciamos el servidor.



6. Configuracion del servidor de almacenamiento

Al igual que hicimos en el servidor principal, seguimos los pasos para preparar la
tarjeta microSD. Con este servidor, podremos almacenar y tener una copia de
seguridad de las llamadas que se realicen a través del servidor principal (tanto internas
como externas).

Para ello hemos creado un script que nos ayudarda a realizar esta tarea
automaticamente, ademas de afiadirla al administrador de procesos (cron) en el
archivo crontab para que esta tarea se ejecute cada dia a una determinada hora

(@daily).

e Script: backup de las llamadas

Este primer script que hemos realizado en el servidor principal, realizara la copia de
seguridad de todas las llamadas que se hayan hecho en un dia y las guardara y
comprimird en un archivo gzip por fecha. A continuacién, con el protocolo FTP, se
enviard el archivo comprimido hacia una carpeta especifica en el servidor de
almacenamiento. Como hemos dicho anteriormente, este script lo afiadiremos en el
archivo crontab para que se ejecute una vez al dia y asi tener el proceso de copias de
seguridad automatizado.




e Script: transferencia de archivos con el protocolo FTP

Con este segundo script, transferiremos los archivos desde el servidor principal a una
carpeta especifica (/home/backups) en el servidor de almacenamiento. Introducimos
en la IP del servidor de almacenamiento y los datos de un usuario que hayamos creado
junto con el comando ftp junto a la opcidn -n (esta opcidn servird para restringir el
auto-login ya que hemos afiadido dentro del script los datos de un usuario). Una vez se
ejecuten los dos scripts, los archivos de sonido registrados al hacer llamadas, se
comprimirdn vy transferiran al servidor de almacenamiento para poder ser
reproducidos en cualquier momento.

Y al extraerlo, podemos comprobar que tenemos en él una copia de todas las llamadas
grabadas hechas hasta la fecha del backup.



7. Codificacion

¢ Entorno de programacion

El entorno de programacion es en linux bajo la distro de Raspbian que esta basada en
Debian

¢ Lenguajes y herramientas

El lenguaje de programacion que se utilizamos es Shell, el lenguaje de programacion de
Linux, aunque ASTERISK utilice sus propios términos y atributos.

e Aspectos relevantes de la implementacion

USERAGENT

Estableceremos en el archivo sip.conf la linea que esta dentro del recuadro para evitar
dar informacién sobre la version de nuestro servidor para que cualquier vulnerabilidad
que haya les sea mas complicado acceder a ella.

USUARIOS ANONIMOS




Con el context lo que haremos es que no se puedan loguear ningun usuarios anénimo,
por lo tanto estamos limitando el acceso a los clientes.

USUARIOS INVITADOS

Otra vez en el archivo sip.conf estableceremos la regla de allowguest=no para que no
puedan realizar llamadas los usuarios que no estén logueados.

BLOQUEAR INFORMACION DE EXTENSIONES

Con el pardmetro de alwaysauthreject=yes lo que haremos es que el servidor no dé
informacidn sobre las extensiones para que asi el atacante no tenga informacién sobre
el rango de extensiones, de esta manera siempre devolverd el mismo tipo de
informacion.

FAIL2BAN

GHU mano 2.2.6& File:

fetcfasterisk/logger.conf



GNO mano 2.2.6 File: fetcf/asteriskflogger.conf

En el archivo /etc/asterisk/logger debemos dejar seglin esta el dateformat y tambien la
linea de security para que el Fail2Ban interprete bien los Logs.

GNU nano 2.2.6 File: /etc/fail2ban/filter.d/asterisk.conf

¥
¥
E
E
E
E
E

H
mw
"

i e e e e

Una vez instalado tendremos que afiadir un filtro especifico para los logs de seguridad
de asterisk, escribimos todo segln aparece en la imagen de arriba



2.2.6 File: fetc/fail?banfjail.conf

[asterisk]

enabled = true

filter = asterisk

action = iptables—-allports [name=ASTERISE, protocol=all]
logpath = /fwvar/logfasteriskfsecurity

mAXretry = S5

bantime = 86400

findtime = 86400

Por ultimo anadimos las reglas de seguridad y esta lo que hara en concreto es que
solamente dejara 5 intentos y si no sera baneado durante 24 horas



8. Pruebas de ejecucion

e Pruebas funcionales

Llamada entrante

de: RECEPCION-SERGIO
<11>
a: 11

Podemos ver una prueba de como podemos llamarnos entre extensiones incluso a uno
mismo, en el sip.conf segln lo que tengas configurado en cada extension te mostrara
un nombre u otro.



® Pruebas de usabilidad

Marcando

.'}"_' {%ﬁﬁ

Mévil 697719668

Fin de la llamada

Para las llamadas al exterior dentro del territorio nacional simplemente lo que
haremos serd marcar el nimero sin la extensidn geografica ya que viene por defecto
para los teléfonos y méviles espafioles, en nuestro caso solo podra llamar al exterior la

extension 11.



® Pruebas de accesibilidad

Nombre de la cuenta

asterisk

© Agregar cuenta

Autenticacion

Host
192.168.1.10

Nombre de usuario
11

Clave

*%

Opcional

Autenticacion de usuario
Outbound proxy

Caller ID

Salvar Cancelar

Para acceder al servidor como cliente es tan facil como loguearnos en la aplicacidn
conociendo la ip del servidor, el usuario y contrasefia no se necesita nada mas.

¢ Pruebas de seguridad

Si ejecutamos este comando lo que veremos es si ha habido errores a la hora de iniciar
sesién con las extensiones y si algunos ha sido baneado.



¢ Pruebas de carga

Como se puede comprobar en la primera imagen, vemos los usuarios que estan
conectados y también la ip que utiliza el troncal.

En la imagen de abajo podemos ver que se esta realizando la llamada y también se
activa el MixMonitor que es una herramienta de Asterisk que se utiliza para grabar las
conversaciones.



9. Conclusiones

¢ Conclusiones sobre el trabajo realizado

Como resultado de los datos obtenidos en la realizacidn de este proyecto, se concluye
gue no se necesita ni de muchos recursos econédmicos ni de una estacion de trabajo la
cual ocupe una notable cantidad de espacio para tener un servidor centralizado por el
gue discurra toda una pequeiia red telefénica y poderla incluir en una empresa y que
esté funcionando, utilizando una cantidad de tiempo minima.

e Conclusiones sobre el sistema desarrollado

Con Asterisk como servidor de llamadas, hemos visto la potencia que puede tener el
servicio, siendo su interfaz en modo terminal sin ser gréfica e intuitiva.

¢ Conclusiones personales

Al realizar este proyecto, hemos aplicado conocimientos mas alla de lo ya aprendido
durante el curso en relaciéon a este. Ademds es un proyecto que no solo se puede
aplicar en lo personal si no que puede ser exportado a una faceta comercial.

¢ Posibles ampliaciones y mejoras

Una de las ampliaciones que tuvimos en cuenta pero no pudimos realizar fue la
implementacidon de un dispositivo que convierte la seiial analogica de un telefono a
digital para que funcionara en nuestro servidor, pero el que disponiamos no tenia
compatibilidad con la arquitectura de nuestra raspberry, pero seria algo bastante
importante ya que podriamos darle a uso al tipico teléfono de casa.

Tambien se podria mejorar los scripts de tal manera que con el tiempo el espacio se
agotard y tendriamos que ir borrando las llamadas de una manera ordenada.

Otras de las mejoras seria que la calidad del sonido de las llamadas fuera mejor gracias
a otro tipo de codecs.



10. Bibliografia

La informacidn recopilada para la realizacién de este proyecto, ha sido recogida a través de
internet y en su defecto, de distintas paginas web. Como no hay gran cantidad de informacion,
cada cosa que se encontraba en la siguientes pdginas era de gran ayuda.

- Pagina web donde comprar la Raspberry Pi:

https://www.amazon.es/Raspberry-Pi-Modelo-Quad-core-Cortex-A53/dp/B01CD5VC9
2/ref=sr 1 1?ie=UTF8&qid=1489251929&sr=8-1&keywords=raspberrypi

- Pagina web donde descargar Zoiper (aplicacion movil):

https://play.google.com/store/apps/details?id=com.zoiper.android.app&hl=es_419

- Diferentes foros de ayuda en la instalacidn y configuracion de Asterisk:

www.axelko.com

www.asteriskguru.com

www.asteriskmx.org/foros

www.youtube.com

www.forocoches.com
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